PARANA

GOVERNO DO ESTADO

SECRETARIA DA ADMINISTRACAD
E DA PREVIDENCIA

Departamento de Operacdes e Servicos - DOS

AVISO 20/2019 — ANEXO |

O sistema eProtocolo utiliza certificado valido e seguro. Devido a auséncia da cadeia de
certificados atualizada nos computadores, ao acessar o eProtocolo pela primeira vez, 0s
navegadores ndo o identificam como seguro. Desta forma é necessario incluir a cadeia de
certificados ICP-Brasil.

A inclusdo da cadeia de certificados no navegador é uma caracteristica de sistemas seguros e
ndo seria um problema, lembrando que o problema que ocorre no Windows 8 e 10 nédo é do
certificado, mas no Windows.

Seguem as configuracdes do navegador para orientacdo da equipe de informatica.

Para atualizar o computador com os certificados, os usuarios devem proceder da seguinte forma:

Dentro do Firefox acessar os links abaixo para instalar a cadeia de certificagéo.
1 Clique sobre o Link do certificado desejado (lista abaixo);
2 Na janela "Recebendo o Certificado™, escolha a opcao "Confiar nesta CA para identificar
sites";
3 Clique no botéo "OK";
4 Repita 0s passos anteriores para 0s demais certificados da hierarquia.
5 Ap0s acessar o site: www.eprotocolo.pr.gov.br
acraiz.icpbrasil.gov.br/credenciadas/RAIZ/ICP-Brasilv5.crt
acraiz.icpbrasil.gov.br/credenciadas/CERTISIGN/v5/p/AC_Certisign_G7.crt
acraiz.icpbrasil.gov.br/credenciadas/CERTISIGN/V5/AC_Certisign_Multipla_SSL.crt

Exclusivo para Windows 8 e 10

Para boa parte dos usuérios a informacdo anterior resolve, mas ap6s a Ultima atualizacdo do
Windows, alguns usuérios relataram dificuldade para se conectar com o sistema eProtocolo. O
problema esta afetando todos os sites que possuem o certificado Autoridade Certificadora Raiz
Brasileira v5 no topo da cadeia de certificacdo, devido a uma falha do Instituto Nacional de
Tecnologia da Informacdo ao solicitar a incluséo do certificado para a Microsoft. Podera ser
corrigida seguindo 0s seguintes passos:

Passo 1 - Feche todos navegadores caso estejam abertos;
Passo 2 - Executar o comando certmgr.msc, para abrir o gerenciador do certificados.

Passo 3 - Verifique se aparece "Autoridade Certificadora Raiz Brasileira v5".
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Caso contrario:

Clique com o botdo direito em "Propriedades".

Em finalidades do certificado selecione "Ativar todas as finalidades deste certificado";
Clique em ok;

Ap0s acessar o site

Passo 4 - No caso de ndo aparecer "Autoridade Certificadora Raiz Brasileira v5" do passo 3:

Fazer o download das cadeias de certificados para instalacédo
acraiz.icpbrasil.gov.br/credenciadas/RAIZ/ICP-Brasilv5.crt

Clicar com o bot&o direito na pasta "Certificados™ que esta dentro da pasta "Autoridades de
Certificacdo Raiz Confiaveis", escolher "Todas as tarefas>importar..." e

selecionar o arquivo "ICP-Brasilv5.crt";

Clicar em avancar até concluir a instalagéo;

Retorne para o Passo 3.
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