COMO ACESSAR O EPROTOCOLO EM TODOS OS NAVEGADORES

MOZILLA FIREFOX

1. Para confirmar excec¢do, clique em Avan¢ado
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#4 Sua conexdo ndo é segura

O proprietario do www.eprotocolo pr.gov.br configurou este site incorretamente. Para proteger suas inform
serem roubadas, o Firefox ndo se conectou a ele

Saber mais.

Relatar erros como este para ajudar a Mozilla a identificar e bloguear sites maliciosos

e

2. Deslize a barra até o final da pagina e clique em Adicionar excecao
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#3 Bpresso @ ePotocolo ) Public Conhecimento

. eprotocslo pr.gov.br/spiwet 139% W | O carrinho de bebe i m o =

U proprietano do Www.eprotocolo.pr.gov.obr configurou este site Incorretamente. Para proteger suas informacgoes de Fe
serem roubadas, o Firefox nao se conectou a ele.

Saber mais.

Relatar erros como este para ajudar a Mozilla a identificar e bloquear sites maliciosos

pr—

O servidor www.eprotacolo.pr.gov.br usa um certificado de seguranga invalido.

O certificado ndo é considerado confiavel porque o certificado do expedidor é desconhecido.
O servidor pode nao esta enviando os certificados intermediarios apropriados
Pode ser necessario importar um certificado raiz adicional.

Cédigo de erro: SEC_ERROR_UNKNOWN_ISSUER

Adicionar excegao...




3. Clique em Confirmar exce¢ao de seguranca
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U propnetano do www.eprotocolo.pr.gov.br (ODHQUIOU este site incorretamente. Fara pro:eger suas informacoes de

serem roubadas, o Firefox ndo se conectou a ele.

Saber mais. Adiconar exceqlo de segurangs

Relatar erros como est}

Status do cedificado

Este ste venta dentificar-se com infoumag o inshda

Identidade desconbecids

econhecids ussndo ums assinetuts segurs.
O servidor www.eprg

O certificado nao é d
O servidor pode naofl
Pode ser necessario

Cédigo de erro: SE¢ 4] Sebvar eta enceglo permanentemente

[ Gontmar xcecio de seguranga | [ Canceiar |

Adicionar excecgo...

OUTROS NAVEGADORES (Chrome, Explorer, etc.)

Para utilizar o protocolo em outros navegadores, ¢ necessario incluir a cadeia de certificados ICP-

Brasil. Para isso, siga corretamente os passos abaixo:

Passo 01

e Feche todos navegadores, caso estejam abertos, e certifique-se de estar logado como usudrio

administrador.

Passo 02

e Execute o comando certmgr.msc para abrir o gerenciador dos certificados.

Comentérios
Melhor correspondéncia
B 'i" certmgr.msc

Documento do cansole comum da Mi...

Pesquisar na Web
certmgr.msc

P certmgr.msc - Ver resultados da Web Documento do consale comum da Microsoft
Local

Ultima modifica
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FO Executar comio administrador

[ abrirlocal de arquive

] Copiar caminho completo

ke certmg!.msc‘




e Abra a pasta Autoridades de Certificacdo Raiz Confidveis

certmgr - [Certificados - Usuario Atual] = (] X
Arquive Acgdo Exibir Ajuda
¢e= @ olc=z Hm

= Certificados - Usuério Atual Nome de repositério I6gico
> —r] iesso?; P [ | Pessoal
d E]] Cu“;'" b?I':sd eC = |ci.gao | Autoridades de Certificagdo Raiz Confiaveis
nfiabili rporativa — exrRe =
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s il Eornecedores Confisves ] Objeto de Usuario do Active Directory
> [ Certificados N3o Confiaveis —J Forn.e.cedores Confia’v?i’s )
> [ Autoridades de Certificacdo F _] Certificados Ndo Confiaveis
5[] Pessoas Confiaveis .l Autoridades de Certificagdo Raiz de Terceiros
5> (7] Emissores de Autenticacdo dif| || Pessoas Confiaveis
> [ Outras Pessoas | Emissores de Autenticagido de Cliente
> ] Local NonRemovable Certific|| | Outras Pessoas
> [ SolicitagSes de Registro de Ci|| [ ] Local NonRemovable Certificates
1 Solicitagdes de Reg de Ci|| "I Local NonR ble Certifi
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Repositério Autoridades de Certificagdo Raiz Confidveis contém 48 certificad

e Abra a pasta Certificados

E certmgr - [Certificados - Usudrio Atual\Autoridades de Certificagdo Raiz Confidveis] = O X
Arquivo Agdo Exibir Ajuda
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Gl Certificados - Usuario Atual Tipo de objeto

g (] Cetificados |
__| Autoridades de Certificagdo Raiz Confidveis

] Confiabilidade Corporativa

] Autoridades de Certificagdo Intermediarias

| Objeto de Usuario do Active Directory

| Fornecedores Confiaveis

] Certificados N3o Confidveis

] Autoridades de Certificagdo Raiz de Terceiros

] Pessoas Confiaveis

|| Emissores de Autenticacdo de Cliente

] Outras Pessoas

] Local NonRemovable Certificates

] Solicitagdes de Registro de Certificado

| Raizes Confiaveis do Cartdo Inteligente
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Repositério Autoridades de Certificagdo Raiz Confiaveis contém 48 certificac




e Localize o arquivo Autoridade Certificadora Raiz Brasileira v5 ¢ clique com o botdo direito em

Propriedades

Arquive  Acdo  Exibir  Ajuda
&= & E

Eﬂ certmgr - [Certificades - Usudrio Atual\Autoridades de Certificagdo Raiz Confiaveis\Certificados]

@ Certificados - Usuario Atual
» [ Pessoal
~ | Autoridades de Certificagdo Raiz Confiaveis
| Certificados
» [ | Confiabilidade Corporativa
» | Autoridades de Certificagdo Intermediarias
|| Objete de Usuario do Active Directory
» || Fornecedores Confidveis
» || Certificados Nio Confidveis

Autoridades de Certificagdo Raiz de Terceiros

» [ Pessoas Confidveis

> [ | Emissores de Autenticagdo de Cliente
5 [ Qutras Pessoas

» || Local NenRemovable Certificates

» [ Solicitagfes de Registro de Certificado

> || Raizes Confidveis do Cartdo Inteligente

Emitido para
5] AddTrust External CA Root
55l Autoridade Certificadora Raiz Brasileira w2

Emitido por
AddTrust External CA Root
Autoridade Certificadora Raiz Bras...

Autoridade Certificadora Raiz Brasilei
S Baltimore CyberTrust Root
[ Certurn Trusted Network CA

5] Class 3 Public Primary Certification Authorit,
5/ COMODO RSA Certification Authority

5 Copyright (c) 1987 Microsoft Corp.

5] DigiCert Assured 1D Root CA

I DigiCert Global Root CA

| DigiCert Global Root G2

5] DigiCert High Assurance EV Root CA
5]DST Root CA X3

SEntrust Root Certification Authority - G2

5 Equifax Secure Certificate Authority

5] GeoTrust Global CA

5] GlobalSign

51 GlobalSign

5] GlobalSign Root CA

51 Go Daddy Class 2 Certification Authority
151 Ge Daddy Root Certificate Authority - G2
5] GTE CyberTrust Global Root

53/ Hotspot 2.0 Trust Root CA - 03

€

Abrir

Todas as tarefas >

= icatio.
s Auth
Propriedades Corp.
Ajuda

DigiCert Global Root G2

DigiCert High Assurance EV Root ...
DST Root CA X3

Entrust Root Certification Authaori...
Equifax Secure Certificate Authority
GeoTrust Global CA

GlobalSign

GlobalSign

GlobalSign Root CA

Go Daddy Class 2 Certification Au..
Go Daddy Root Certificate Author..,
GTE CyberTrust Global Root
Hotspot 2.0 Trust Root CA - 03

Data de valid

30/05/2020
21/06/2023

12/05/2025
31/12/2028
01/08/2023
18/01/2038
30/12/1998
09/11/2031
09/11/2031
15/01/2038
09/11/2031
30/09/2021
077122030
22/08/2018
21/05/2022
18/03/2029
15/12/2021
28/01/2028
29/06/2034
31/12/2037
13/08/2018
08/12/2043 «
>

Abre a caixa de didlego de propriedades da selecao atual.

Observagdo: Caso ndo

localize 0 arquivo
Autoridade Certificadora
Raiz Brasileira v5, va

direto ao Passo 03.

e Na guia Geral, em Finalidades do certificado, selecione Ativar todas as finalidades deste certificado

e clique em OK

Nome amigavel:

Propriedades de Autoridade Certificadora Raiz Brasileira... ? X
Geral  Certificados Cruzados OCSP  Validacdo Estendida

oridade Certificadora Raiz Brasileira v5

Descrigdo: [

Finalidades do certificado

=

Ativar todas as finalidades deste certificado
Desativar todas as finalidades deste certificado
Ativar somente as seguintes finalidades

Observagdo: vocé pode editar somente as finalidades de
certificados aceitas pelo caminho de certificagdo.

[] Autenticacdo do Servidor
[V] Autenticacdo de Cliente
[ Assinatura do Cédigo

V] Email Seguro

[V] carimbo de Data/Hora

<

[[] Assinatura da Lista de Confiabilidade da Microsoft
[ carimbo de DataHora da Microsoft v

>

( m | ) Cancelar Aplicar
!

Adicionar Finalidade...

e Acesse o0 site www.eprotocolo.pr.gov.br.




Passo 03

Em caso de ndo conseguir localizar a pasta Autoridade Certificadora Raiz Brasileira v35, siga as instrugdes

abaixo:

e Faca o download das cadeias de certificados para instalagdo no seguinte  site:

acraiz.icpbrasil.gov.br/credenciadas/RAIZ/ICP-Brasilv5.crt

e Clique com o botdo direito na pasta Certificados, que esta dentro da pasta Autoridades de Certificacdio

Raiz Confiaveis, e selecione as opc¢des Todas as tarefas > Importar

'ﬁ certmgr - [Certificados - Usuario Atual\Autoridades de Certificagdo Raiz Confiaveis]

Arquive  Agdo  Exibir  Ajuda
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¥ Certificados - Usudrio Atual Tipo de objeto
B peon
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| Fomnecedores Confidveis

Ajuda

-\ Certificados Nic Confidveis

°| Autoridades de Certificacdo F

| Pessoas Confidveis
Emissores de Autenticagdo di

-\ QOutras Pessoas

*| Local NonRemovable Certific

| Solicitagées de Registro de G
Raizes Confidveis do Cartdo i

£ > €

Adicionar um certificade ao repositério




Para continuar, clique em Avangar e depois em Procurar

£* Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importagéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confiaveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Um certificado, que € emitido por uma autoridade de certificacdo, € uma confirmag3o de
sua identidade e contém informagdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistema em que os
certificados sdo mantidos.
Local do Repositdrio
Usudrio Atual

Méquina Local

Para continuar, cique em Avancar.
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4 & > Este Comput.. > Downloads v|(O

Organizar v Nova pasta
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s Acesso rapido
v Semana passada (1)
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E] Documentos
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[&] Imagens »
13 - eProtocolo
020 - MANUAIS
I Area de Trabalho
IMAGENS
TELAS

¢@& OneDrive
I 3 Este Computador
¥ Rede

<

Nome: l|
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Pesquisar Downloads

Data de modificagdo

29/11/2019 17:22

v| Certificado X.509 (*.cer*.crt) v

£* Assistente para Importagdo de Certificados

Arquivo a Ser Importado
Especifique o arquivo que vocé deseja importar.

Nome do arquivo:

Observagdo: mais de um certificado pode ser armazenado em um
Unico arquivo nos seguintes formatos:

Troca de Informagdes Pessoais - PKCS n® 12 (.PFX,.P12)
Padr3o de Sintaxe de Mensagem Criptografada - PKCS n°7 (.P78)
Repositério de Certificados Serializado da Microsoft (.SST)

™ @

Tipo

Certi

Cancelar

Cancelar




e Clique em Avancgar

€ £ Assistente para Importagdo de Certificados

Arquivo a Ser Importado
Especifique o arquivo que vocé deseja importar.

Nome do arquivo:
C:\Users\ronaldo.bonfim\Downloads\ICP-Brasilv5.crt

Observacdo: mais de um certificado pode ser armazenado em um
unico arquivo nos seguintes formatos:

Troca de Informagdes Pessoais - PKCS n® 12 (.PFX,.P12)
Padr3o de Sintaxe de Mensagem Criptografada - PKCS n°7 (.P78)
Repositério de Certificados Serializado da Microsoft (.SST)

e Selecione a opcao Colocar todos os certificados no repositorio a seguir, clique em Avancar e depois

em Concluir

£* Assistente para Importagdo de Certificados

Repositério de Certificados
Repositdrios de certificados s3o areas do sistema onde os certificados s3o guardados.

Cancelar

O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

OSeledonar automaticamente o repositdrio de certificados conforme o tipo de
certificado

(® Colocar todos os certificados no repositério a sequir
Repositorio de Certificados:

[ Autoridades de Certificagdo Raiz Confidveis Procurar... |

QL Avner ) Cancelar

e Retorne para o Passo 02
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£* Assistente para Importacdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

O certificado sera importado depois que vocé dicar em Condluir.

Vocé espedificou as seguintes configuragdes:
Atordades de Certcagio Rz C
Contetido Certificado
Nome do Arquivo C:\Users\ronaldo.bonfim\Downloac

(L Concluir )| Cancelar




