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Vamos falar sobre:

obrigatoriedade de utilizacao do eProtocolo - Art. 19;

acesso externo - Art. 12 e 49;

competéncias da SEAP - Art. 29;

atribuicoes do gestor de acesso - Art. 59;

documentos digitalizados e descarte de documentos fisicos - § 52 do Art. 13;
protocolos e documentos sigilosos - Art. 39;

prazos para pendéncias - Art. 23;

transparéncia (processo publico) X LGPD - Art. 35 e 39;

assinatura eletronica - obrigatoriedade de utilizacao do Certificado Digital - Art. 38;
seguranca dos dados pessoais no eProtocolo (LGPD) - Art. 39.
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Decreto Estadual 7304 - 13 de abril de 2021
Sumula: aprova o regulamento do Sistema Integrado de
Documentos — eProtocolo.

Legislacdo revogada:

(1 DECRETO 9.928/2014 - Atividades de Protocolo e Organizacdo de Arquivos do
Estado.
(d Resolugdo 3779/2015 — Define normas e procedimentos para as atividades de

protocolo nos Orgdos e Entidades da Administracdo Publica Estadual.
(J DECRETO 5.389/2016 - Processo eletronico Normas e procedimentos.
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SECRETA

1. Quais instituicdes estao obrigadas a utilizar o sistema internamente?

Art. 12 Os tramites dos processos administrativos no Estado do
Parana e a pratica de atos processuais por usuarios internos e ‘\O

externos se dara por meio do Sistema de Gestdo de Documentos, @e SOVERRABORIA
denominado eProtocolo, reconhecido como sistema oficial de
gestdao de documentos emitidos e recebidos, no ambito dos
orgaos e entidades da Administracdo Direta e Indireta, autarquica
e fundacional, do Poder Executivo Estadual.

(...)

§ 22 Nao sera admitida a adog¢ao e implantacdo de sistemas
paralelos destinados ao controle e tramitagao de documentos e
processos no ambito da Administracdo Direta e Indireta, SEAB, SEDU, SEED, SEIL,
autarquica e fundacional, do Poder Executivo Estadual, incluidas SEJUF, SEDEST, SESA,

as InstituicOes Estaduais de Ensino Superior. SESP, CGE’ngE’ SECC,

P“"\V | dad@
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2. Como é feito o cadastro de usuarios e instituicdes externas?

Art. 42 O cadastro de usuarios no Sistema, a inclusdao de protocolos e a consulta a integra de processos, por usuarios

internos e externos ocorrera, preferencialmente, por meio eletrénico, mediante cadastramento prévio no endereco
eletronico do Sistema eProtocolo.

Paragrafo unico. Considera-se usuario externo todo aquele que nao possui vinculo funcional com as pessoas
mencionadas no art. 12 deste Decreto.

Orgiaos/Entidades
Externos
G

/

Fornecedores

/

Concessionarias
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3. Quais as atribuicdes da SEAP na gestao centralizada do sistema
eProtocolo?

Art. 22 A Secretaria de Estado da Administracdo e
da Previdéncia — Seap, compete:
| - a gestao centralizada do Sistema eProtocolo;
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4. Como deve ser feita a designacao do Gestor de Acesso?

Art. 52 Os 6rgdos e entidades
deverao designar um agente
publico, com conhecimento
das funcionalidades do
Sistema eProtocolo, para atuar
como Gestor de Acesso.
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5. Quais sao os critérios para liberagao de acesso aos usuarios internos?

Art. 32 O acesso ao Sistema
pelos servidores publicos dar-
se-a mediante a utilizacao de
chave de acesso e senha
pessoal, por meio da Central
de Seguranca.

Paragrafo unico. Sob pena de
responsabilidade, a chave de
acesso e a senha sao pessoais
e intransferiveis.

Agente Controle

Responsavel
Agente Publico
Arquivista
Agente Publico
PTG

Redagao
Residente Técnico
Estagiario
Usuario

Cidadao
Externo
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6. Como as denuncias e outras informacodes sigilosas devem ser tratadas
no eProtocolo?

Art. 39. Os processos em tramite
no Sistema eProtocolo tém
natureza publica, podendo ser
acessados por qualquer
interessado devidamente
cadastrado, resguardados os
direitos do titular dos dados e os
principios previstos na Lei Federal
n2 13.709, de agosto de 2018,
regulamentada, no ambito da
Administracao Publica estadual,
pelo Decreto n? 6.474, de 14 de
dezembro de 2020.
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7. Como garantir a seguranca dos dados pessoais no eProtocolo?

Apresentacao Mineia Liickfett de Oliveira
Assessora Técnica - CGE
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CAPITULD VI
DA PUBLICIDADE E DO SIGILO

Art. 38. Us processos em tramite no Sistema eProtocolo tém natureza piblica, podendo ser
acessados por qualquer interessado devidamente cadastrado, resquardados os direitos do titular
dos dados e os principios previstos na Lei Federal n® 13.709, de agosto de 2018,
requlamentada, no &mbito da Administragao Publica estadual, pelo Decreto n® B.474, de 14 de

dezembro de 2020,

8 12 (bservadas as regras Constitucionais e Legais, determinados processos ou documentos
poderdo ser caracterizados como sigilosos ou de acesso restrito, hipdtese em que sua visualizagao
e acesso ficardo restritos aos servidores da unidade em que estejam tramitando, bem como as
pessoas habilitadas pelo Gestor Local.

8 29 A caracterizagdo do carater sigiloso ou restrito em relagéo a processos digitais ou
documentos neles inseridos deve ser justificada em campo especifico existente no Sistema, de
forma a indicar o seu grau de sigilo.

8 3° E dever dos usudrios assequrar a confidencialidade e, quando for o caso, o respeito ao sigilo
dos processos digitais e documentas, sob pena de responsabilidade.



|. 0 que & TRATAMENTO DE DADDS?

loda operacdo realizada com dados pessoais, tais como:

> coleta, produgdo, recepco, classificagdo, utilizagao, acesso,
reprodugdo, transmissao, distribuigdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacao, modificagdo, comunicacdo, transteréncia, difuséo ou
extracan.



2. TRATAMENTO E COMPARTILHAMENTO DE DADOS PESSOAIS PELD PODER PUBLICO

U tratamento e o compartilhamento de dados deverd ser realizado para o atendimento de
sua finalidade pablica, visando o interesse pablico, buscando executar as competéncias ou
atribuicdes |egais do servigo pablico. Além disso, devem ser observados os principios
elencados no art. b2 da LGPD, dentre os quais destacamos:

a) Finalidade: o tratamento deve ocorrer para propdsitos |eaitimos, especificos,
explicitos e informados ao(a) titular, com essas finalidades; sem possibilidade de
tratamento posterior de forma incompativel;

b) Adequagdo: o tratamento deve ocorrer conforme as finalidades informadas ao(a)
titular, de acordo com o contexto do tratamento;

c) Necessidade: o tratamento deve se limitar a utilizagdo de dados estritamente
necessarios a finalidade.

Nestes casos, ndo é necessario solicitar o consentimento do titular de dados
pessoais.



3. AGENTES DE TRATAMENTO, encarregado e demais servidores

> CONTROLADOR PESSOA JURIDICA DF DIRFITA PUBLIES: & a pessoa juridica de direito pablico a que os drgéos

sejam vinculados, a quem compete as decisies sobre o tratamento de dados pessoais, responsavel pelo cumprimento

da LGPD. Neste sentido, o Estado do Parana, como controlador & responsével pela LGPD.

*/Irgéos Priblicos: desempenham fungdes tipicas de controlador de dados, de acordo com as obrigagdes estabelecidas

na LGPD.

> [IPERADOR:atua de acordo com os interesses e finalidades definidos pelo controlador. Realiza o tratamento de dados

em nome do controlador. Ex; CELEPAR

> ENCARREGADL: ¢ a pessoa indicada pelo controlador para atuar como canal de comunicagéo entre o controlador, os

titulares de dados e a Autoridade Nacional de Protegéo de dados - ANPD.

> DEMALS SERVIDORES: nao sao agentes de tratamento. Atuam com subordinagéo as decisdes do controlador.

Fonte: buia Orientativo sobre Agentes de Iratamento e Encarregado (ANPL) - Maio de 207/



4. RESPONSABILIDADE DOS AGENTES DE TRATAMENTO E DEMAIS SERVIDORES

> Sancies Administrativas (art. 92 da LGPD): Os argéos e as entidades piblicas poderdo
ser punidos com todas as sangdes administrativas previstas na LGPD, salvo as sangies
pecunidrias. Ademais, a LGPD preveé a possibilidade de responsabilizagéo de agentes
piblicos, nos termos previstos na Lei n? 8.11Z, de || de dezembra de 1330 (Estatuto do

Servidor Pablico), na Lei n® 8.428, de 2 de junho de 1937 (Lei da Improbidade

Administrativa) e na Lei n? 12.027, de 18 de novembro de 201 (Lei de Acesso & Informagao).

>No ambito Estadual, o art. 286 da Lei b.174/1370, prevé que o servidor responde civil,

penal e administrativamente pelo exercicio irreqular de suas atribuigdes.



3. DICAS IMPORTANTES

Atitudes simples fazem toda a diferenga quando o assunto é protegéo de dados pessoais, evitando a violagéo a sequranga dos
dados e eventuais incidentes como acesso néo autorizado, acidental ou ilicito que resulte na destruigéo, perda, alteracéno,

vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita.
Assim, & importante que sejam adotadas as seguintes regras:

Nao compartilhe seu login e senha com terceiros. Lembre-se que sao pessoais e intransferiveis;

Desconecte as senhas de acesso aos sistemas e e-mails institucionais ou utilize o recurso de blogueio de tela, quando se
ausentar de sua estagéo de trabalho;

Nao utilize, divulgue ou compartilhe dados pessoais dos titulares com outros servidores ou terceiros, exceto se fizerem parte de
suas tarefas rotineiras, sequindo sempre as orientagdes da chefia imediata;

Em relagéo aos documentos fisicos, procure manté-los em local sequro e cujo alcance seja possivel somente a pessoas

qutorizadas.

Caso ocorram incidentes de sequranga como acessos nao autorizados, vazamentos de dados, etc. comunique imediatamente o

encarregado de dados do drgéo ou entidade para que adote as medidas necessarias.



BRIGADA!

Mineia Liicktett de Oliveira
Assessora Técnica

CONTROLADORIA GERAL
DO ESTADO DO PARANA
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Art. 16. Todos os documentos e expedientes que
necessitam tramitar pelos 6rgaos e entidades do
Poder Executivo Estadual serao protocolados
exclusivamente em formato digital, no endereco
eletronico do Sistema eProtocolo, pelos proprios
usuarios ou, excepcionalmente, pelas unidades de
Protocolo Geral.
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9. Qual o procedimento para os arquivos fisicos que foram digitalizados no
eProtocolo?

Art. 19. Todas as unidades administrativas que protocolarem documentos digitais deverao verificar a ordem dos arquivos inseridos,
obedecendo a ordem de inser¢ao estipulada pelo interessado, ou, na auséncia desta, a ordem cronoldgica dos documentos, e observar
as seguintes regras:

| - os documentos originais digitalizados serao considerados cdpias autenticadas administrativamente;

Il - a unidade administrativa responsavel devera emitir o comprovante de protocolo entregando-o, no ato, ao requerente, ou envia-lo
por meio de correio eletrénico;

lll - os documentos originais digitalizados poderao ser devolvidos ao interessado ou, quando autorizado pelo mesmo, descartados;

IV - em caso de indisponibilidade técnica, os documentos serdao deixados na unidade administrativa para digitalizacao posterior, e
poderao ser devolvidos ao interessado ou, nos termos do inciso anterior, descartados;

V - os documentos recebidos por via postal devem ser digitalizados e, de acordo com a avaliagao do agente administrativo, poderao ser
devolvidos ao interessado por via postal simples ou descartados.

§ 12 O Interessado serd intimado, via comunicacdo enviada ao endereco de correio eletronico ou outro meio de comunicacao
informado, para retirar os documentos a que se referem os incisos Il e IV, nas unidades administrativas previstas no caput deste artigo,
em prazo nao inferior a 05 (cinco) dias Uteis, contados a partir do envio da comunicacao pela unidade administrativa.

§ 22 Apds o decurso do prazo previsto no paragrafo anterior a administracdao podera realizar o descarte daqueles documentos.

g
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10. Como estabelecer prazos para as pendéncias aos interessados no
processo?

Art. 82 Quando houver fixacdao de prazo para a pratica de determinado ato por meio eletrénico, estes serao
considerados tempestivos quando efetivados até as 24 (vinte e quatro) horas do ultimo dia do prazo assinado.

Analisar
| | |
T - ' $
= Parecer —'
=) -
Citar/Intimar

Aprovar Analise
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11. Quando liberar acesso de visualizacao de processo a partir de uma
solicitacao externa?

Art. 35. A solicitacao de copia dos processos por parte do interessado devera ser feita, de forma expressa, ao Protocolo
Geral ou unidade administrativa local competente do Orgdo, em requerimento préprio, conforme Anexos IV e V.

| - a unidade de Protocolo Geral ou unidade administrativa local encaminhara o pedido a autoridade competente para a
autorizacao;

Il - apds a autorizacao, a unidade administrativa terd o prazo maximo de 72 (setenta e duas) horas para o fornecimento
do pedido;

lll - se autorizada a cépia do protocolo, o requerimento devera ser anexado ao protocolo correspondente, passando a
integrar o processo.

Art. 36. Para o fornecimento de cépia dos documentos pelo Orgdo consultado, serd cobrado exclusivamente o valor
necessario ao ressarcimento do custo dos servicos e dos materiais utilizados, conforme o disposto no art. 12, da Lei
Federal n2 12.527, de 18 de novembro de 2011 e do art. 17, do Decreto n.2 10.285, de 25 de fevereiro 2014.
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12. Quando se torna obrigatdria a assinatura com Certificado Digital
(Qualificada)?

Art. 38. Para efeitos deste Decreto, as assinaturas eletronicas sao classificadas em:

| - assinatura eletronica simples:

a) a que permite identificar o seu signatario;

b) a que anexa ou associa dados a outros dados em formato eletrénico do signatario;

Il - assinatura eletronica avangada: a que utiliza certificados nao emitidos pela ICP-Brasil ou outro meio de comprovacao da autoria e da
integridade de documentos em forma eletronica, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for
oposto o documento, nos termos do § 22 do art. 10 da Medida Provisdria n? 2.200-2, de 24 de agosto de 2001;

lll - assinatura eletronica qualificada: a que utiliza certificado digital, nos termos do § 12 do art. 10 da Medida Provisdria n? 2.200-2, de
24 de agosto de 2001.

§ 12 Todos os atos administrativos que autorizem ou efetivem a realizacdo de despesa devem ser assinados mediante uso de
certificacao digital ICP-Brasil.

§ 22 A utilizacao de certificados corporativos pode ser determinada em normativa especial para os atos que nao possuem
obrigatoriedade do uso de certificacao digital emitida pela ICP-Brasil, os demais atos podem ser assinados no formato de assinatura
eletrénica simples.

§ 32 E obrigatdrio o uso de certificado digital nos atos assinados por Chefe do Executivo, Secretarios de Estado e 6rgdos autdbnomos e
emissao de notas fiscais eletronicas, bem como para os atos que classifiquem documentos como sigilosos.

g
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=D DECRETO Institui NOVAS ASSINATURAS
=| N° 7304/2021 para o ePROTOCOLO.

ASSINATURA ASSINATURA ASSINATURA
ELETRONICA ELETRONICA ELETRONICA
SIMPLES: AVANCADA: QUALIFICADA:

auto cadastro via biometria e/ou uso de Certificado
ePROTOCOLO Central de Seguranca, cadastro com fé Digital.
com utilizacao de publica do Detran/PR.
login e senha.

A ASSINATURA AVANCADA substitui a ASSINATURA SIMPLES para usuarios com —_——
A

maior nivel de confiabilidade no cadastro. PARANA
Para alterar a ASSINATURA SIMPLES para a AVANCADA, basta ir até um dos pontos SourEne oot
de biometria do Estado ou atualizar seus dados pessoais no Detran/PR. E DA FREVIDENCIA

s TADO
SECRETARIA DA ADMINISTRACAED
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MAIS EFICIENCIA Escola de Gestao do Parana:

COM O SISTEMA
DE PROTOCOLO

DO PARANA www.escoladegestao.pr.gov.br

ATENDIMENTO
MAIS RAPIDO

A POPULACAO k

ECONOMIA DE . E s c o L A

R$ 1,1 MILHAO DE GESTAO DO PARANA
EM UM ANO \
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