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G OVERNDO D O ESTADDO

SECRETARIA DA ADMINISTRACAO
E DA PREVIDENCIA

Departamento de Logistica para Contratagées Publicas - Decon
Divisdao de Atas e Adesodes - DAA

1.° TERMO ADITIVO DE PRORROGAGAO DA ATA DE REGISTRO DE PREGCOS

o
lé PREGAO ELETRONICO N.° 715/2023
3 PROTOCOLO  [20.713.344-2
OBJETO REDE WI-FI, AP’s, LICENGAS E SWITCHS
VIGENCIA DA ATA | 15/08/2025
FINALIDADE PRORROGAGCAO DA VIGENCIA DA ATA

A SECRETARIA DE ESTADO DA ADMINISTRACAO E DA PREVIDENCIA, através do Departamento
de Logistica para Contratagdes Publicas - Decon, 6rgao Gerenciador do Sistema de Registro de
Precos, localizada na Rua Jacy Loureiro de Campos, s/n - 3° Andar - Ala A - Centro Civico - CEP
80.530-140, Curitiba, Parana, aqui representado pelo CHEFE DE DEPARTAMENTO, nos termos da
Lei Federal n.° 14.133, de 2021 e do Decreto n.° 10.086, de 2022, das demais normas aplicaveis, e
pelo SECRETARIO DE ESTADO DA ADMINISTRACAO E PREVIDENCIA, resolvem celebrar o
presente Termo Aditivo de Prorrogacao da Ata de Registro de Pregos oriunda do Pregéo Eletrénico n°

715/2023, mediante as clausulas e condi¢des a seguir.
CLAUSULA PRIMEIRA: DOS ORGAOS PARTICIPANTES

Participam deste registro de pregos, em conformidade com o artigo 289 do Decreto n° 10.086,
de 2022, o(s) seguinte(s) 6rgao(s) e/ou entidade(s):
1. SEED - Secretaria de Estado da Educacéao
2. SESP - Secretaria de Estado da Seguranga Publica
3. DPC - Departamento de Policia Civil - SESP
4. PMPR-CGPM - Comando Geral da Policia Militar - SESP

5. AMEP - Agéncia de Assuntos Metropolitanos do Parana (Antigo COMEC)
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Departamento de Logistica para Contratagées Publicas - Decon
Divisdao de Atas e Adesodes - DAA

6. II-SESP - Instituto de Identificagcao - SESP

7. UEPG - Universidade Estadual de Ponta Grossa

8. DEPPEN - Departamento de Policia Penal - SESP (Antigo DEPEN)

9. PRESP - Parana Esporte (Antigo IPCE)

10. CBMPR - Corpo de Bombeiros Militar do Parana (Antigo PMPR-CCB)
11. SUBPR-3CRPM - 3° Comando Regional da Policia Militar - SESP

12. FUNEAS - Fundacao Estatal de Atencdo em Saude do Estado do Parana
13. FUNDEPAR - Instituto Paranaense de Desenvolvimento Educacional
14. SETR - Secretaria de Estado do Trabalho, Qualificacido e Renda

15. SECOM - Secretaria de Estado da Comunicagéao

16. SEDEF - Secretaria de Estado do Desenvolvimento Social e Familia

CLAUSULA SEGUNDA: DA PRORROGAGAO DA VIGENCIA

O presente termo tem por objeto a prorrogagéo do prazo de vigéncia da Ata de Registro de
Pregos n® 715/2023, por 12 meses, a partir de 15/08/2025 a 14/08/2026, conforme previsto na Clausula

Terceira da Ata de Registro de Precos.

CLAUSULA TERCEIRA: DA RENOVAGAO DO QUANTITATIVO

Os quantitativos serao renovados integralmente, a partir da assinatura deste termo, com base

no art. 299 do Decreto Estadual n® 10.086/2022, mantidas as condi¢des atualmente pactuadas.
CLAUSULA QUARTA - DA REVISAO E ATUALIZAGAO DOS PREGOS REGISTRADOS

5.1. A Administragdo podera revisar os pregos registrados, mediante comprovagdes e
justificativas, obedecido o disposto nos artigos 301 a 303 do Decreto Estadual n° 10.086, de 2022,
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bem como devera proceder a atualizagao desses preg¢os nos termos do art. 304 desse Regulamento

Estadual.

5.1.1. Arevisdo e a atualizagédo dos precgos registrados na Ata dependem de autorizagéo da

autoridade competente, devendo o &érgdo gerenciador promover as respectivas modificagoes,

compondo novo quadro de pregos registrados e disponibilizando-os no site oficial:

LOTE

DESCRITIVO

VALOR
REGISTRADO

VALOR
RENOVADO

0201.47120 - Servigos de instalagdo, configuragdo, su-
porte e garantia, Para o ponto de acesso sem fio gerenci-
ado (Wifi Acess Point - AP), UNID. DE MEDIDA: Unitario

R$ 1.189,30

R$ 1.249,45

0201.62178 - Prestacao de Servigos de Manutengao Pre-
ventiva e/ou Corretiva de Servidor de Gerenciamento do

Sistema de Controle de Acesso, Demais informagdes de

acordo com Termo de Referéncia e/ou Descritivo Técnico
do Processo, UNID. DE MEDIDA: Unitario

R$ 610.000,00

R$ 640.851,54

0201.75869 - Prestagdo de Servigos, TIPO: Instalacao,
Configuragéo, Ativagao, Treinamento, Suporte e Garantia
para Sistema de Transmissdo Digital, CARACTERISTI-
CAS ADICIONAIS: Demais informagdes de acordo com
Termo de Referéncia elou Descritivo Técnico do Pro-
cesso, UNID. DE MEDIDA: Unitario

R$ 61.149,90

R$ 64.242,64

0203.70731 - Prestagdo de Servigos, Treinamento para
Switches de rede LAN, Demais informag¢des de acordo
com Termo de Referéncia e/ou Descritivo Técnico do Pro-
cesso, UNID. DE MEDIDA: Unitario

R$ 14.643,18

R$ 15.383,78

7003.61279 - Controlador de Rede sem Fio, CARACTE-
RISTICAS ADICIONAIS: Demais informagdes de acordo
com Termo de Referéncia e/ou Descritivo Técnico do Pro-
cesso, UNID. DE MEDIDA: Unitario / Marca: SmartZone
300 / Fabricante: Ruckus

R$ 740.000,00

R$ 777.426,46

7003.65579 - Ponto de Acesso sem fio gerenciado (Wi-Fi
Acess Point AP), CARACTERISTICAS ADICIONAIS: De-
mais informagdes de acordo com Termo de Referéncia
e/ou Descritivo Técnico do Processo, UNID. DE MEDIDA:
Unitario/Marca: Ruckus R350 dual-band 802/Fabricante:
Ruckus

R$ 2.000,00

R$ 2.101,15

0201.65299 - Prestagdao de Servigos, Garantia de
Hardware e Software, Com Suporte técnico e Atualizagédo
Tecnoldgica, demais informagdes de acordo com Termo
de Referéncia e/ou Descritivo Técnico do Processo,
UNID. DE MEDIDA: Unitario

R$ 55,00

R$ 57,78

0203.70731 - Prestagdo de Servigos, Treinamento para
Switches de rede LAN, Demais informag¢des de acordo
com Termo de Referéncia e/ou Descritivo Técnico do Pro-
cesso, UNID. DE MEDIDA: Unitario

R$ 100,00

R$ 105,06
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LOTE

DESCRITIVO

VALOR
REGISTRADO

VALOR
RENOVADO

7002.54699 - Licenga de Software, Demais informagdes
de acordo com Termo de Referéncia, UNID. DE MEDIDA:
Unitario

R$ 1,00

R$ 1,05

7003.74122 - Switch Gerenciavel 24 portas 1000 POE, 2
portas SFP - Ethernet Layer 3, CARACTERISTICAS ADI-
CIONAIS: Demais informagdes de acordo com Termo de
Referéncia e/ou Descritivo Técnico do Processo, UNID.
DE MEDIDA: Unitario

R$ 1.672,58

R$ 1.757,17

0201.65299 - Prestagdao de Servigos, Garantia de
Hardware e Software, Com Suporte técnico e Atualizagédo
Tecnolodgica, Demais informagdes de acordo com Termo
de Referéncia e/ou Descritivo Técnico do Processo,
UNID. DE MEDIDA: Unitario

R$ 400,00

R$ 420,23

0203.70731 - Prestagao de Servigos, Treinamento para
Switches de rede LAN, Demais informag¢des de acordo
com Termo de Referéncia e/ou Descritivo Técnico do Pro-
cesso, UNID. DE MEDIDA: Unitario

R$ 3.100,00

R$ 3.256,79

7002.54699 - Licenga de Software, Demais informagbes
de acordo com Termo de Referéncia, UNID. DE MEDIDA:
Unitario

R$ 167,99

R$ 176,49

7003.60288 - Switch Gerenciavel 48 portas, CARACTE-
RISTICAS ADICIONAIS: Demais informagdes de acordo
com Termo de Referéncia e/ou Descritivo Técnico do Pro-
cesso, UNID. DE MEDIDA: Unitario

R$ 5.704,00

R$ 5.992,49

0201.65299 - Prestagdao de Servigos, Garantia de
Hardware e Software, Com Suporte técnico e Atualizagédo
Tecnolodgica, Demais informagdes de acordo com Termo
de Referéncia e/ou Descritivo Técnico do Processo,
UNID. DE MEDIDA: Unitario

R$ 1.057,64

R$ 1.111,13

0203.70731 - Prestagdo de Servigos, Treinamento para
Switches de rede LAN, Demais informagdes de acordo
com Termo de Referéncia e/ou Descritivo Técnico do Pro-
cesso, UNID. DE MEDIDA: Unitario

R$ 3.059,44

R$ 3.214,18

7002.54699 - Licenga de Software, Demais informagbes
de acordo com Termo de Referéncia, UNID. DE MEDIDA:
Unitario

R$ 835,80

R$ 878,07

7003.58163 - Switch Gerenciavel 24 portas, CARACTE-
RISTICAS ADICIONAIS: Demais informagdes de acordo
com Termo de Referéncia e/ou Descritivo Técnico do Pro-
cesso, UNID. DE MEDIDA: Unitario

R$ 3.161,00

R$ 3.320,87

CLAUSULA QUINTA: DA RETIFICAGAO

Fica retificado o item 5.1.2 da CLAUSULA QUINTA - DA REVISAO E ATUALIZAGCAO DOS

PRECOS REGISTRADOS da Ata de Registro de Precos, a fim de reproduzir corretamente o constante
do Anexo VIII - Minuta de Ata de Registro de precgos, aprovado pelo Edital n® 715/2023, que passa a

vigorar com a seguinte redagao:
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“56.1.2 A atualizagao dos precgos registrados sera feita a partir da aplicagdo do indice IPCA
(indice Nacional de Pregos ao Consumidor Amplo), tendo por termo inicial a data do orcamento
estimado (05/03/2024) e desde que decorrido 1 (um) ano desse marco temporal. Para as atualizagées
subsequentes a primeira, o termo inicial € contado do término do prazo inicial que motivou a primeira

atualizacao.”
CLAUSULA SEXTA: DA RATIFICAGAO

Permanecem inalteradas as demais clausulas da Ata de Registro de Pregos do Pregao

Eletrénico n.° 715/2023.

Por estarem as partes justas e acordadas, através dos seus representantes, firmam o presente
Termo Aditivo DE PRORROGACAO DE ATA.

Curitiba, 07 de agosto de 2025.

ORGAO GERENCIADOR:

Luizao Goulart
Secretario de Estado da Administragdo e da Previdéncia

Wellington Dias de Paula
Chefe de Departamento - SEAP/DECON

Luiz Fernando Mancini de Oliveira
Pregoeiro(a) - SEAP/DECON/DL
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Fornecedor

04.287.754/0001-25 - SEGER COMERCIAL IMPORTADORA E EXPORTADORA S.A.

580.453.259-68

CPF:
ELIANE APARECIDA DA Assinado de forma digital por ELIANE

Assinatura: APARECIDA DA CUNHA MACIEL: 58045325968

Lote Valor Licitado Reajustado Caracteristicas Classif.
R$ 1.249,45 Servigos de instalagéo, configuragéo, suporte e garantia 1.°
R$ 640.851,54 Prestagdo de Servigos de manutencgao preventiva e/ou corretiva 1.0
R$ 64.242,64 Prestagéo de servigos 1.°

1

R$ 15.383,78 Prestagao de servigos, treinamento para switches de rede LAN 1.°
R$ 777.426,46 Controlador de redes sem fio 1.2
R$ 2.101,15 Ponto de acesso sem fio gerenciado 1.2
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Fornecedor
01.590.728/0010-74 - MICROTECNICA INFORMATICA LTDA
ROBERTO Assinado de
Representante: MARCIO forma digital por
ROBERTO MARCIO
CPF: NARDES
NARDES
A , MENDES:32796 MENDES:3279622
ssinatura:
226620 6620
Lote Valor Licitado Reajustado Caracteristicas Classif.
R$ 57,78 Prestacéo de servigos, garantia de hardware e software 1.0
R$ 105,06 Prestagao de servigos, treinamento para switches de rede LAN 1.°
2
R$ 1,05 Licenga de software 1.0
R$ 1.757,17 Switch gerenciavel 24 portas 1.0
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Fornecedor

78.931.474/0009-00 - ROOST LTDA

Representante: FHEZER MARIA DA

ELIEZER MARIA DA SILVEIRA

CPE: SILVEIRA FILHO:31089413807
— Dados: 2025.08.04 13:32:37
] FILHO:31089413807 -03'00'
Assinatura:
Lote Valor Licitado Reajustado Caracteristicas Classif.
R$ 420,23 Prestagéo de servigos, garantia de hardware e software 1.°
R$ 3.256,79 Prestagéo de servicos, treinamento para switches de rede LAN 1.°
3
R$ 176,49 Licenga de software 1.0
R$ 5.992,49 Switch gerenciavel 48 portas 1.0
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Fornecedor
07.500.596/0001-38 - AIDC TECNOLOGIA LTDA
5 nt Assinado de forma digital
epresentante:
P UES Por RODRIGO VASQUES
CPE: CRUZ:07006533686
CRUZ:07606533686 pados: 2025.08.04
Assinatura: / 15:01:39-03'00'
Lote Valor Licitado Reajustado Caracteristicas Classif.
R$ 1.111,13 Prestacéo de servigos, garantia de hardware e software 1.°
R$ 3.214,18 Prestagéo de servicos, treinamento para switches de rede LAN 1.°
4
R$ 878,07 Licenga de software 1.0
R$ 3.320,87 Switch gerenciavel 24 portas 1.0
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COMPLEMENTO DA ATA DE REGISTRO DE PRECOS PREG-E 715/2023

Segue abaixo relacionado o detalhamento do complemento da ata para os lotes 1, 2, 3 e 4:

Lote 1 Descricao do objeto

Iltem 1 Servigos de instalagdo, configuragcédo, suporte e garantia, para o ponto de acesso
sem fio gerenciado (Wifi Acess Point - AP). Unidade de medida: Unitario

Cdédigo GMS: 0201.47120

Item 2 Controlador de Rede sem Fio. Unidade de medida: Unitario

Cdédigo GMS: 7003.61279

Item 3 Prestagdo de Servicos de Manutencdo Preventiva e/ou Corretiva de Servidor de
Gerenciamento do Sistema de Controle de Acesso. Unidade de medida: Unitario
Cdédigo GMS: 0201.62178

ltem 4 Ponto de Acesso sem fio gerenciado (Wi-Fi Acess Point AP). Unidade de medida:
Unitario

Cdédigo GMS: 7003.65579

Iltem 5 Prestagdo de Servigcos, Treinamento para Switches de rede LAN. Unidade de
medida: Unitario

Cdédigo GMS: 0203.70731

Iltem 6 Prestagdo de Servigos, TIPO: Instalagdo, Configuragdo, Ativacdo, Treinamento,
Suporte e Garantia para Sistema de Transmissdo Digital. Unidade de Medida:
Unitario

Cdédigo GMS: 0201.75869

Lote 2 Descricao do objeto

Item 1 Licenca de Software. Unidade de medida: Unitario

Cdédigo GMS: 7002.54699

ltem 2 Prestacdo de Servicos, Garantia de Hardware e Software, Com Suporte técnico e
Atualizagdo Tecnoldgica. Unidade de medida: Unitario

Cdédigo GMS: 0201.65299

Item 3 Prestagdo de Servigos, Treinamento para Switches de rede LAN. Unidade de
medida: Unitario

Cddigo GMS: 0203.70731

Iltem 4 Switch Gerenciavel 24 portas 1000 POE, 2 portas SFP - Ethernet Layer 3Unidade de
medida: Unitario

Cddigo GMS: 7003.74122

Lote 3 Descri¢cao do objeto

ltem 1 Licenca de Software. Unidade de medida: Unitario
Codigo GMS: 7002.54699

ltem 2 Switch Gerenciavel 48 portas. Unidade de medida: Unitario
Codigo GMS: 7003.60288

Item 3 Prestagdo de Servigos, Garantia de Hardware e Software, Com Suporte técnico e
Atualizacéo Tecnoldgica. Unidade de medida: Unitario

Cdédigo GMS: 0201.65299

Item 4 Prestagdo de Servigcos, Treinamento para Switches de rede LAN. Unidade de
medida: Unitario. Cédigo GMS: 0203.70731
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Lote 4 Descri¢cao do objeto

ltem 1 Licenca de Software. Unidade de medida: Unitario

Cdédigo GMS: 7002.54699

Item 2 Switch Gerenciavel 24 portas. Unidade de medida: Unitario

Cdédigo GMS: 7003.58163

Iltem 3 Prestagdo de Servigos, Garantia de Hardware e Software, Com Suporte técnico e
Atualizagéo Tecnoldgica. Unidade de medida: Unitario

Cdédigo GMS: 0201.65299

ltem 4 Prestagdo de Servigcos, Treinamento para Switches de rede LAN. Unidade de
medida: Unitario

Cdédigo GMS: 0203.70731

1.2. ESPECIFICAGOES TECNICAS

As especificacbes técnicas do objeto a ser adquirido, foram elaboradas pela equipe da Diretoria de
Tecnologia e Inovagdo - SEED/DTI e Celepar, devera ser composto pelos componentes descritos neste
Termo de Referéncia, atendendo as suas especificagdes técnicas indicadas e respectivas quantidades.

As especificagdes técnicas de forma pormenorizada encontram-se no Documento Inicial de Demanda — DID,
bem como garantia, entrega e instalagdo quando solicitado conforme lotes.

LOTE 01 - ITEM 02 - CONTROLADORA DE REDE WI-FI RUCKUS

Quantidade; 4 (quatro).

Dispositivo fisicamente independente, com gabinete padréo 19”, altura de no maximo 1 (um) RU e fonte de
alimentagéo proprios.

Deve ser fornecido com licenga de software perpétua para funcionamento do equipamento, contemplando
todas as funcionalidades solicitadas nesta especificagéo.

Deve ser fornecido com todos os cabos e acessoérios necessarios para sua operagao e instalagdo em rack
padrao 19", inclusive cabo de energia padrdo ABNT e cabo console.

Deve possuir porta de console para gerenciamento e configuracdo via linha de comando com conector RJ-45
ou RS-232 ou USB.

O equipamento devera possuir fonte de alimentagao interna que opere na faixa de tensao de 117~240V e
frequéncia de 60Hz.

Deve suportar temperatura de operagao entre 0°C e 55°C e possuir sistema de ventilagao interno redundante.
Trata-se de uma solugéo corporativa, do fabricante Ruckus, com controle para gerenciamento centralizado,
responsavel por controlar a configuragdo dos pontos de acesso, gerencia-los e otimizar o desempenho e a
cobertura da radiofrequéncia da rede sem fio.

A solucdo deve ser composta de, no minimo, 04 (quatro) controladoras do tipo Appliance, implementando
uma redundancia de, no minimo, N + 1, garantindo, mesmo com a falha de um equipamento ou software de
controle centralizada, o gerenciamento de no minimo 30.000 (trinta mil) pontos de acesso sem perda na
capacidade de gerenciamento e administragao.

A solugdo deve operar como cluster de controladores WLAN no modo ativo/ativo, com sincronismo
automatico das configuragdes entre as controladoras para suporte a redundancia em alta disponibilidade (HA
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- high availability);

A solugdo deve, em caso de falha realizar a redundancia de forma automatica sem necessidade de
intervencao do administrador de rede;

A solugcdo deve efetuar o compartiihamento de recursos e licencas de pontos de acesso entre os
controladores participantes do cluster;

A solucao de controladoras Wifi operando no ambiente atual em servidores virtuais, ja possui o licenciamento
para 25.000 (vinte cinco mil) pontos de acesso, portanto essas licengas deveréo ser transferidas para os
“appliances” fisicos sendo adquiridos nesse processo;

A solugéo deve permitir o gerenciamento centralizado das configuragdes de toda a solugao e dos pontos de
acesso da rede sem fio, bem como coletar eventos da rede sem fio e disponibilizar informagdes de
radiofrequéncia de clientes conectados em tempo real.

A solugédo deve realizar o gerenciamento centralizado dos Pontos de acesso sem fio, do processo de
autenticacgéo, seja da rede Corporativa como da rede de Hotspot (visitantes) e pelo gerenciamento automatico
de Radio Frequéncia (RF).

A solugdo deve gerenciar as configuracbes de todos os Pontos de Acesso Wi-Fi previstos no edital
simultaneamente, de forma centralizada, inclusive com relacdo as configuragbes de autenticagdo dos
usuarios e logs de acesso.

A solugao deve permitir a configuragéo total dos pontos de acesso, assim como os aspectos de segurancga da
rede wireless (WLAN) e Radio Frequéncia (RF)

A solucao deve disponibilizar APls abertas a partir de Webservices RESTFull ou pela disponibilizagao de SDK
para Android e iOS para o desenvolvimento de novas iniciativas e integragdes.

Cada controladora devera possuir, no minimo, 06 (seis) portas do tipo 1000BASE-T e 04 (quatro) portas
SFP+ preenchidas com os mdédulos no padrao 10Gbase-SR.

Cada controladora deve ter capacidade de gerenciar simultaneamente, no minimo, 10.000 (dez mil) Pontos
de Acesso simultaneos.

Cada controladora deve permiti, no minimo, 300.000 (trezentos mil) dispositivos conectados
simultaneamente.

Deve permitir a configuragao e gerenciamento completo da solugdo por meio de browser padrao de mercado
(https).

Deve implementar, no minimo, 64 (sessenta e quatro) WLANs ou SSIDs.

Deve implementar associagdo dinadmica de usuario a VLAN, com base nos paréametros da etapa de
autenticagao IEEE 8021x.

Deve implementar o protocolo Network Time Protocol (NTP - RFC 1305 ou mais atual), ou SNTP (RFC 2030
ou mais atual) para a sincronizagao do relégio com outros dispositivos. A sincronizagcdo do NTP ou SNTP
pode ser executado diretamente pelos APs.

Deve permitir que o processo de atualizagcéo de versao seja realizado através de navegador padrao (HTTPS)
ou SSH.

Deve permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a comunicagdo com o
servidor devera ser autenticada e cifrada (SMTP/TLS).

Deve implementar o protocolo IPv6 com, no minimo, as seguintes RFC's: Especificacdo Basica de IPv6
RFC2460, Arquitetura de Enderegamento IPv6 RFC4291, ICMPv6 RFC4443 ou, respectivamente, mais
atuais.

Deve conectar-se aos pontos de acesso gerenciados remotamente.

Deve centralizar a administragcdo, geréncia, manutengdo e distribuicdo das configuragdes dos Pontos de
Acesso Wi-Fi dos padrdes IEEE 802.11a/b/g/n/ac/ax.
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Deve implementar todas as configuragdes para o funcionamento integral dos Pontos de Acesso Wi-Fi.

Deve implementar a configuragdo de Pontos de Acesso Wi-Fi através de profiles (grupos).

Deve possuir capacidade de gerenciamento hierarquico com possibilidade de definicdo de grupos de
equipamentos e alteracdo das caracteristicas de configuracdo do grupo sem a necessidade de configuragédo
individual de cada equipamento.

Deve permitir a realizagdo de upgrade de software (firmware) préprio remotamente.

Deve ser capaz de identificar o modelo do Ponto de Acesso e automaticamente atualizar o firmware,
configura-lo e, caso necessario e reinicia-lo.

Deve implementar a identificacdo de Pontos de Acesso legitimos e ilegitimos (rogues).

Deve controlar a configuragdo dos pontos de acesso gerenciados e otimizar o desempenho e a cobertura da
radiofrequéncia (RF).

Deve implementar padrao Wi-Fi multimidia QOS (WMM) para priorizagao de trafego ou IEEE 802.11e.

Deve gerenciar pontos de acesso compativeis com os padroes IEEE802.11a/b/g/n/ac/ax simultaneamente.
Deve implementar a fungdo de escaneamento de radio frequéncia de forma automatica e continuamente nas
bandas IEEE802.11a/b/g/n/ac/ax para a identificacdo de Pontos de Acesso rogues, interferéncias e
identificacdo dos ataques mais comuns as redes sem fio.

Deve implementar o ajuste automatico e manual de canais e poténcia de RF dos Pontos de Acesso para a
otimizagdo da cobertura da rede sem fio.

Deve implementar balanceamento de carga entre os Pontos de Acesso.

Deve implementar mobilidade (roaming) de usuarios entre Pontos de Acesso.

Deve implementar mobilidade (roaming) com integridade de sessdo, dando suporte a aplicagbes em tempo
real, tais como, VoIP e videoconferéncia.

Deve implementar, em conjunto com os pontos de acesso, mecanismo de minimizacdo dos tempos de
roaming de clientes autenticados via 802.1x, dando suporte as aplicagées em tempo real.

Deve permitir o controle de banda (bandwith contracts) disponivel por usuéario ou através de perfis de
usuarios.

Deve suportar a identificacdo de aplicagbes dos clientes conectados ao ponto de acesso com base na
camada 7 do modelo OSI, permitindo o controle de acesso, de banda (uplink e/ou downlink) e definigdo de
regra de QoS para estas aplicacgoes;

Deve implementar a capacidade de distribuir os SSIDs de forma conjunta ou independente nos Pontos de
Acesso.

Deve implementar IEEE802.1Q na rede WLAN permitindo a associagdo de no minimo 01 (uma) VLAN para
cada SSID.

Deve implementar integralmente os protocolos (WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi Protected
Access 2 (Personal e Enterprise), (WPA3) Wi-Fi Protected Access (Personal e Enterprise), (AES) Advanced
Encrypon Standart, IEEE802.1x, IEEE802.11i, IEEE 802.11w.

Deve implementar qualquer combinagao de criptografia e autenticagdo compativel especificada pelo protocolo
IEEE802.11i por SSID.

Deve detectar interferéncia e ajustar pardmetros de RF, evitando problemas de cobertura e controle da
propagacéo indesejada de RF.

Deve possibilitar controlar as requisicoes Wi-Fi com a finalidade de selecionar faixas de frequéncias
diferentes para que clientes Wi-Fi se associem ao Ponto de Acesso.

Deve detectar areas de falha de cobertura e efetuar os devidos ajustes para sua corregdo automaticamente.
Deve ajustar o nivel de poténcia e canal de radio dos pontos de acesso de modo a otimizar o tamanho da
célula de RF, garantindo a performance equilibrada da area atendida.
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Deve implementar a autenticagdo IEEE 802.1x com utilizagdo de base de usuarios interna e servidor RADIUS
externo.

Deve implementar a funcdo de CAPTIVE PORTAL, Portal Authentication ou funcionalidade semelhante como
redirecionamento WEB para autenticagdo, de forma integrada ou através de aplicagdo externa, devendo
realizar a autenticagdo na base de usuarios interna ao controlador ou em um servidor externo do tipo
RADIUS.

A controladora deve implementar funcionalidade em que os eventos sejam gravados remotamente utilizando
um SYSLOG.

Deve administrar de forma centralizada e integrada com a WLAN todos os aspectos de seguranca.

Devera oferecer deteccgéo e protegao integrada de ataques de negacao de servigos (DoS).

Deve realizar a varredura no canal de operagao do ponto de acesso da rede WLAN.

Deve implementar o acesso de multiplos operadores do sistema de forma simultanea.

Deve implementar controle de acesso baseado em privilégios, permitindo a criagdo de grupos de operadores
com limitagdo de quais equipamentos e quais servigos da plataforma poderéo ser usados.

Deve implementar a autenticacdo dos operadores através de base local e através de RADIUS para a
administragéo e configuragdo do equipamento.

Deve executar o registro das agdes executadas pelos operadores nos equipamentos gerenciados, para efeito
de auditoria.

Deve implementar a configuragdo, monitoramento, adicdo e geréncia de um ponto de acesso e também de
um grupo de pontos de acesso.

Deve suportar o gerenciamento de redes sem fio, contemplando a configuragdo e monitoramento dos
dispositivos WLAN, permitindo o gerenciamento integrado de redes sem fio.

Deve implementar a customizagao da pagina principal do sistema.

Deve possibilitar a visualizagao rapida de alarmes e estatisticas de utilizagdo dos recursos dos dispositivos
gerenciados, para facil e rapido monitoramento e resolugéo de problemas (troubleshooting).

Deve possuir ferramenta que permite o monitoramento em tempo real de informagdes de utilizagdo de CPU,
memodria e estatisticas de rede;

Deve implementar a visualizagado dos equipamentos por tipo de dispositivo.

Deve implementar a visualizagdo de informagbes dos dispositivos e componentes instalados, trazendo no
minimo, informagdes como enderego MAC, enderego IP, nimero de série, versdo de software e outras
informagdes que sejam disponibilizadas pelo equipamento gerenciado.

Deve implementar a criagdo de modelos de configuragdo para serem aplicados aos dispositivos gerenciados.
Deve implementar o agendamento de backups da configuragao.

Deve possuir a capacidade de armazenar multiplos arquivos de configuragdo do controlador pertencente a
rede wireless;

Deve implementar os padrées abertos de geréncia de rede SNMPv2c e SNMPvV3, incluindo a geragédo de
traps e mensagens Syslog.

Possuir suporte a MIB Il, conforme a RFC 1213 ou mais atual.

Deve possuir a capacidade de importacédo de certificados digitais emitidos por uma autoridade certificadora
externa;

Deve possuir painel Unico ou secgdo para visualizagdo dos alarmes e verificar detalhes especificos de um
alarme.

Possuir ferramentas de diagnéstico e log de eventos para depuragao e gerenciamento em primeiro nivel;
Deve possuir a capacidade de enviar e-mails para um administrador em caso de algum evento especificado
ocorrer.
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Deve possuir capacidade de monitorar o desempenho dos equipamentos gerenciados.
Deve implementar ao administrador escolher quais monitores de desempenho devem ser configurados para
ativar um alarme.
Deve implementar a visualizagdo e configuracdo de listas de controle de acesso (ACL) nos equipamentos
gerenciados e compativeis.
Deve fornecer informagdes dos clientes online associados, incluindo coleta de informagdes de
enderecamento IP e parametros de qualidade da conexao.
Deve oferecer servico de informagdes e alarmes para a solugdo de controle centralizada dos Pontos de
Acesso gerenciados.
Devera possuir capacidade de gerar alarmes e executar agdes de defesa se um ataque for detectado.
Deve possibilitar o gerenciamento dos Radios e SSID's dos Pontos de Acesso.
Deve fornecer informagdes estatisticas de performance baseadas nos dados coletados da solugdao de
controle centralizada e Pontos de Acesso Gerenciados.
Deve possibilitar a importagdo de plantas baixas nos formatos dwg ou jpg ou png, permitindo a visualizagao
dos Pontos de Acesso instalados, com seu estado de funcionamento;
Deve implementar funcionalidade de analise espectral, permitindo a detecgao de interferéncias no ambiente
de rede sem fio;
Deve possuir capacidade de gerar relatérios customizados:
Pontos de acesso
Estado de operagao dos pontos de acesso.
Inventario dos pontos de acesso.
Informacgdes sobre os pontos de acesso ativos.
Deve fornecer um ou mais relatérios que contenham, no minimo, as seguintes informacdes estatisticas sobre
a solucao de controle centralizada:
Disponibilidade.
Trafego Transmitido e Trafego Recebido.
Deve fornecer relatério status de conex&o dos Pontos de Acesso.
Deve fornecer um ou mais relatérios que contenham, no minimo, as seguintes informagdes estatisticas sobre
os Pontos de Acesso (AP's):
Nome do AP
Localizagéo.
Disponibilidade.
Trafego Transmitido e Recebido por Radio.
Pontos de acesso ou radios classificados por volume de trafego
Pontos de acesso ou radios classificados por quantidade de clientes.
Deve fornecer relatérios de falhas dos Pontos de Acesso.
Deve fornecer relatério dos clientes atuais associados a SSID's e informagdes de RF.
Deve fornecer relatérios, demonstrando a relagéo sinal ruido (SNR) e RSSI dos dispositivos associados aos
pontos de acesso.
Deve permitir a criagdo de relatérios customizados, exportaveis para documentos externos (PDF ou CSV ou
XLS).

LOTE 01 - ITEM 04

1.2.41 PONTO DE ACESSO SEM FIO GERENCIADO (WIFI ACCESS POINT - AP) RUCKUS;
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Deve ser do mesmo fabricante da solugao de controle para gerenciamento centralizado;

Todos os equipamentos, softwares e demais componentes deverdo ser novos, sem uso e nao
recondicionados. Nao serdo aceitos softwares e hardwares experimentais, em fase de desenvolvimento ou
feitos exclusivamente para o atendimento do edital. Toda a documentagdo comprovando as funcionalidades
dos equipamentos deve ser publica e estar disponivel no site oficial do fabricante;
Deve estar em linha de producgéo, sem previsdao de encerramento, na data de entrega da proposta;
Deve possuir "Certificado ou Declaragdo de Conformidade", na forma prevista pela Resolugado ANATEL N°
242, expedida em 30 de novembro de 2000, obrigando-se a ARREMATANTE a fazer prova dessa condigéo,
na comprovagao da documentagao, devendo ser enviada juntamente com a habilitagdo documental;

Deve atender os padroes IEEE802.11a/b/g/n/ac/ax;
Deve possuir certificagdo da Wi-Fi Alliance para IEEE802.11a/b/g/n/ac/ax;
Deve atender aos padrées IEEE 802.11b, IEEE 802.11g, IEEE 802.11n e IEEE802.11ax na frequéncia de 2.4
GHz e IEEE 802.11a, IEEE 802.11n, IEEE 802.11ac wave 2 e IEEE802.11ax na frequéncia de 5 GHz com
operagado de forma simultdnea e suportar poténcia total de transmissédo (EIRP) de, no minimo, 22dBm em
2.4GHz e 22dBm em 5GHz;
Possuir antenas internas e integradas com padrao de irradiagdo omni-direcional, compativeis com as
frequéncias de radio nos padrdes IEEE 802.11a, IEEE 802.11ac wave 2, IEEE 802.11b, IEEE 802.11g, IEEE
802.11n e IEEE 802.1ax;
Deve possuir sensibilidade minima de recepg¢ao de -88dBm considerando MCS0 VHT20 em 5GHz e -88dBm
MCSO0 HT20 em 2.4GHz;
Possuir, no minimo, uma interface IEEE 802.3 100/1000BaseT Ethernet, autosensing, com conector RJ-45;
Devera possuir mecanismo de radio com suporte a SU-MIMO e MU-MIMO 2x2 com 2 fluxos espaciais.;
Deve implementar padrao Wi-Fi multimidia QOS (WMM) para priorizagao de trafego ou IEEE 802.11¢;
Deve implementar a utilizagdo de no minimo 16 (dezesseis) WLANs ou SSIDs simultdneos com isolamento
entre eles;

Deve possibilitar roaming layer 2 (modelo OSI) com integridade de sesséao;
Devera suportar canalizagao de 20, 40, e 80 MHz em (802.11ax);
Permitir habilitar e desabilitar a divulgagédo do SSID;
Deve implementar o protocolo IPV6 com, no minimo, as seguintes RFC's: Especificagdo Basica de IPv6
RFC2460, Arquitetura de Enderegamento IPv6 RFC4291, ICMPv6 RFC4443 ou, respectivamente, mais
atuais;
Deve implementar cliente DHCP, para configuragdo automatica do seu enderego IP e implementar também
enderecamento IP estatico;
Deve implementar taxas de no minimo 300Mbps na frequéncia de 2.4GHz e 1200Mbps na frequéncia de
5.0GHz;
Deve suportar o padro Wi-Fi Multimedia WMM;
Deve implementar Power-over-Ethernet conforme padrao IEEE 802.3at, recebendo a alimentagao elétrica
pelo cabo de rede;
Deve possuir estrutura que permita fixagdo do equipamento em teto e parede e fornecer acessoérios para a
fixacao;
Deve possuir sistema de trava anti-furto do tipo Kensington Lock ou similar;
Deve possuir LED’s indicativos do estado de operagéo;
Possuir varredura de RF nas bandas IEEE802.11a/b/g/n/ac/ax para identificacdo de pontos de acesso
intrusos nao autorizados (rogues) e interferéncias no canal habilitado no ponto de acesso;
Deve implementar integralmente os protocolos (WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi Protected
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Access 2 (Personal e Enterprise), (WPA3) Wi-Fi Protected Access (Personal e Enterprise), (AES) Advanced
Encrypon Standart, IEEE802.1x, IEEE802.11i, IEEE 802.11w;

Deve implementar a autenticagdo EAP-PEAP (Enhanced Authentication Protocol-Protected EAP), EAP-TLS
(Enhanced Authentication Protocol-Transport Layer Security), EAP-TTLS (Enhanced Authentication Protocol-
Tunneled Transport Layer Security);

Deve permitir o isolamento de usuarios, bloqueando a comunicacgao entre dispositivos clientes em um mesmo
SSID quando necessario;

Possuir funcionamento em modo gerenciado por solugdo de controle centralizado, para configuragdo de seus
parametros, gerenciamento das politicas de seguranga, QoS e monitoramento de RF;

Permitir o funcionamento operacional dos Pontos de Acesso mesmo que percam a comunicagdo com a
controladora;

Permitir o ajuste dindamico de nivel de poténcia e canal de radio de modo a aperfeicoar o tamanho da célula
de RF;

Permitir a configuragao e gerenciamento direto através de browser padrédo (HTTPS), SSH, SNMP, ou através
do controlador, a fim de se garantir a seguranga dos dados;

Deve poder operar de tal forma que realize o chaveamento (switching) do trafego local dos usuarios sem que
este trafego tenha que passar através do(s) controlador(es) WiFi - operagcdo em modo de “chaveamento de
trafego local”;

Deve permitir a operacdo de usuarios configurados nos padrbes IEEE802.11a/b/g/n/ac/ax simultaneamente;
Possuir capacidade de selecionar automaticamente o canal de transmisséo;

Permitir implementagao de balanceamento de usuarios;

Deve implementar a funcionalidade zero touch provisioning. O Ponto de acesso sem fio gerenciado, na
primeira vez que for conectado a uma rede légica deve, através de informagdes obtida pelo DNS ou DHCP,
buscar a solucdo de controle centralizada, fazer a atualizagdo automatica de firmware, baixar as
configuracdes de Wlan e estar em funcionamento efetivo sem interven¢ao de um técnico;

Deve implementar, no minimo, 256 (duzentos e cinquenta e seis) clientes conectados a um Ponto de Acesso
simultaneamente;

A quantidade de clientes por Pontos de Acesso ndo deve ser restringida por licengas.

Deve possui todas as licengas necessarias para seu funcionamento junto a solugdo de controle centralizado e
dentro dos termos do edital;

LOTE 01 - ITENS 01 e 03 - e LOTE 02 - ITENS 01 e 02 - SERVIGO DE MANUTENGAO E SUPORTE
TECNICO

A CONTRATADA devera prover atendimento on-site, nas dependéncias da SEED/CELEPAR e NREs, para
todos os componentes das solugdes, incluindo servicos de manutencdo de hardware e software, suporte
técnico e atualizagao de releases e versdes de software.

Todos os equipamentos, softwares e demais componentes do objeto deverdo ter manutengdo e suporte
técnico de garantidos pelo periodo indicado no item OBJETO, contados a partir da emisséo do TRD.

As atualizagbes de software/firmware deverdo ser realizadas pela CONTRATADA na medida em que o
fabricante as disponibilize e em data a ser agendada com a SEED e com os demais érgaos participantes.

A CONTRATADA sera responsavel pelo fornecimento de pecgas pelo periodo de manutencdo e suporte
técnico contratado, sendo que na impossibilidade deste fornecimento, devera efetuar a substituicido por outro
equipamento que atenda a todas as exigéncias.

A CONTRATADA devera informar os dados de contato do “Gerente de Conta” responsavel pelo atendimento
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do contrato com (nome, fungéo, telefone comercial, telefone celular e e-mail).

A CONTRATADA devera disponibilizar durante o prazo de vigéncia do contrato, usuario e senha para acesso
ao site do fabricante dos equipamentos com direito de acesso a documentagao, suporte técnico e download
de atualizagbes de software sem custo adicional.

A CONTRATADA devera oferecer suporte técnico 24h pode dia, devendo informar o procedimento para
abertura de chamado técnico através de Central de Atendimento com ligacao local/gratuita ou website.

Todos os chamados técnicos deverao ser registrados devendo ser fornecido no momento do atendimento um
identificador/protocolo para posterior localizagao do chamado.

Em caso de indisponibilidade da Central de Atendimento ou Website para solicitagées de suporte técnico ou
alteragdes do servigo, sera considerado para o Tempo de Conclusdo a data e hora do contato telefénico e/ou
e-mail com o “Gerente de Conta” como horario de registro de abertura de chamado.

Caso o produto equipamento a ser substituido tenha sido descontinuado, este devera ser substituido por
outro equipamento com caracteristicas iguais ou superiores ao especificado no Edital.

Todos os chamados técnicos deverdo respeitar o TEMPO DE RESPOSTA, para o atendimento inicial e
primeiro diagndstico e TEMPO DE CONCLUSAOQ, para a resolugéo de incidentes, excetuando-se no caso de
reposi¢ao, conforme indicado na Tabela de Graus de Criticidade, presente no tépico ANS.

Durante toda a vigéncia do contrato, a CONTRATADA deverd manter equipe técnica certificada, conforme
requisitos presentes no Edital e seus anexos.

LOTE 01 - ITEM 06 - SERVIGO DE INSTALAGAO, CONFIGURAGAO E MIGRAGAO DAS
CONTROLADORAS DE REDE WIFI

A CONTRATADA devera instalar, configurar e acompanhar a migragao dos Pontos de Acesso para essa nova
solucgao.

A CONTRATADA devera instalar a versao de firmware mais recente e estavel para as controladoras;

A CONTRATADA devera apresentar as recomendacbes de melhores praticas para a migracdo das
controladoras WIFI atuais para a nova solugéo.

LOTE 02 - ITENS 01, 02, 03 e 04 - SWITCH ETHERNET 24 PORTAS POE

Quantidade: 4.311 unidades;

Dispositivo fisicamente independente, com gabinete padrdo 19”, altura de no maximo 1 (um) RU e fonte de
alimentagéo proprios, que implemente fungdo de switching de camada 2 e filiros IPv4 em camadas 2, 3 e 4
(referéncia ao modelo OSI);

O equipamento devera possuir fonte de alimentagao interna que opere na faixa de tensdo de 100-240 V e
frequéncia de 60Hz;

Deve possuir 24 (vinte e quatro) interfaces gigabit-ethernet (10/100/1000Mbps) conforme padrao IEEE 802.3
10BASE-T, IEEE 802.3u 100Base-TX, IEEE 802.3ab 1000Base-T com conector RJ-45, e 04 (quatro)
conectores do tipo SFP (Small Form-Factor Pluggable);

Deve implementar enderecamento IPV6 com, no minimo, as seguintes RFC(s): Especificagdo Basica de IPv6
RFC 2460, Arquitetura de Enderegamento IPv6 RFC 4291, ICMPv6 RFC 4443, SLAAC RFC 2462 ou mais
recente;

Deve possuir e garantir recursos de Power-over-Ethernet conforme padrdo IEEE 802.3af, provendo no
minimo 10 Watts para cada uma das 24 interfaces 1000Base-T, simultaneamente, através dos pares 1-2 e 3-
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6, conforme modo de funcionamento A;

O equipamento deve funcionar com 28 (vinte e oito) interfaces ativas simultaneamente;

Deve possuir uma interface de console com conector RJ-45 ou DB9 ou USB;

Deve permitir a configuragao manual e automatica do modo de operagao, half-duplex e full-duplex, para todas
as interfaces 1000BASE-T;

Deve permitir a configuragdo automatica e manual de velocidade de operagéo, 10/100/1000Mbps, para todas
as interfaces 1000BASE-T;

Deve possuir o recurso de auto-detecgdo do tipo de cabo (direto ou cross-over) com ajuste automatico (auto
MDI/MDIX) para todas as interfaces 1000BASE-T;

Deve possuir performance wire-speed, non-blocking com taxa de encaminhamento de pacotes de no minimo
40 Mpps (quarenta milhdes de pacotes por segundo) e matriz de comutacdo de no minimo 56 Gbps
(cinquenta e seis gigabits por segundo)

Deve possuir capacidade para no minimo 8.000 (oito mil) enderegos MAC;

Deve possuir memoria Flash ou similar ndo volatil para o armazenamento do sistema operacional e da
configuracéo;

Deve permitir a criagdo de no minimo 4000 (quatro mil) VLANs no padrao IEEE 802.1Q com VLAN ID entre 1
(um) e 4000 (quatro mil);

Deve implementar a fun¢ao de VLAN guest;
Deve implementar a fungéo de voice VLAN;

Deve permitir a agregacéo de links de no minimo 6 (seis) grupos de 4 (quatro) interfaces Ethernet através do
padrdo |IEEE 802.3ad Link Aggregation;

Deve implementar os protocolos IEEE 802.1D Spanning Tree Protocol (STP), IEEE 802.1w Rapid Spanning
Tree Protocol (RSTP) e IEEE 802.1s Multiple Spanning Tree Protocol (MSTP);

Deve implementar no minimo 8 (oito) instancias de Spanning Tree;

Deve implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree para prover defesa
contra-ataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja
colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU
neste tipo de porta deve ser possivel desabilita-la automaticamente;

Deve permitir o espelhamento do trafego de, pelo menos, uma interface (fluxos de entrada e saida
simultdneos para a interface) em uma outra interface, para coleta de dados com a utilizagdo de probes ou
analisadores de protocolo externos ao equipamento;

Deve implementar a fungao de DHCP snooping;

Deve implementar IGMP Snooping v1, v2 e v3 com suporte a no minimo 256 grupos;
Deve implementar o protocolo IEEE 802.1x para autenticagdo do usuario;

Deve implementar authorization, authentication e accounting Radius;

Deve implementar gerenciamento via SNMP v3 (Simple Network Management Protocol version 3 — RFC 2570
ou mais recente);

Deve implementar os seguintes grupos de RMON (Remote Monitoring — RFC 2819): History, Statistics,
Alarms e Events;

Deve permitir a configuragao de filtros (ACL) em camadas 2, 3 a 4, por endereco IP de origem e destino e
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porta TCP/UDP de origem e destino, para todas as interfaces, permitindo a geragao de log de ocorréncias em
um servidor externo (syslog);

Deve implementar a limitagao de banda (rate-limit) em todas as interfaces;

Deve implementar o recurso “Port security” (MAC lock-in). Limitando o acesso a rede a um endereco MAC
determinado numa interface ethernet;

Deve possuir controle de multicast, broadcast e unicast por porta. Deve ser possivel especificar limiares
(“thresholds”) individuais para trafego toleravel de broadcast e unicast em cada porta do switch. Excedidos os
valores pré-configurados deve ser possivel enviar um trap SNMP e desabilitar a porta;

Deve implementar 08 (oito) filas de QoS (Qualidade de Servigo) por interface com base nos padrées |IEEE
802.1p e DSCP em todas as interfaces;

Deve implementar o gerenciamento e configuragdo do equipamento via console, ssh e https com controle de
acesso através de usuario e senha com multiplos niveis de privilégio;

Deve permitir a configuracdo de todas as caracteristicas e funcionalidades do equipamento via linha de
comando;

Deve implementar um comando (CLI) para configurar portas semelhantes simultaneamente para todos os
comandos especificos de portas;

Deve implementar pelo menos 2 (duas) conexdes simultdneas através de SSH V2 (Secure Shell verséo 2);

Deve implementar o protocolo Network Time Protocol (NTP — RFC 1305) ou mais atual; ou SNTP (RFC
2030), ou mais atual, para a sincronizagao do relégio com outros dispositivos;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP);

Deve implementar FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) para cépia e
atualizagao de arquivos de imagem e de configuracéo.

COMPROVAGAO DE ATENDIMENTO DA PROPOSTA

O licitante classificado devera comprovar o cumprimento das exigéncias contidas no Edital através de
Literatura Técnica e apresentagao de Amostra.

LITERATURA TECNICA

Devera ser entregue em conjunto com a proposta, literatura técnica fornecida pelo licitante e disponivel no
site do fabricante, tais como catalogos, prospectos, informativos técnicos, manuais técnicos e outros materiais
publicos que julgar necessario. Nessa comprovagao, para cada item, deve ser apresentada a comprovagao
de cada funcionalidade ou pardmetro de desempenho exigido por meio da referéncia ao documento oficial,
preferencialmente no manual de configuragdo, incluindo pagina e paragrafo onde podera ser encontrada a
mengao expressa ao atendimento a funcionalidade. Também devera ser informada a URL do documento no
site do fabricante. Para moveis, “case” para transporte ou outro produto confeccionado sob medida, sera
necessario apenas a apresentagao de projeto (layout) contendo dimensdes e materiais a serem utilizados na
sua produgao.

INSTALAGAO / MIGRAGAO (aplica-se apenas para a controladora Lote 01— Item 02)
Apés a assinatura do contrato, devera ser designado pela contratada um gerente de projetos que conduzira
as seguintes etapas:
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Reunites de planejamento, em conjunto com os técnicos da SEED, e conforme contratagdo, pelos demais
orgaos participantes do certame, ou por ela designados, devidamente documentadas através de atas de
reunido para a elaboracgao do Plano de Instalagédo / Migragao.

Elaboragéo do Plano de Instalagdo / Migragao.

Acompanhamento da instalagéo / Migracéo.

Elaboragédo da documentacéo final.

A disponibilidade do gerente de projetos devera ser de no minimo 16 (dezesseis) horas, divididas em pelo
menos 02 (dois) dias uteis em horario comercial, ndo sendo considerados validos servigos remotos, salvo
previamente aceito pela SEED e pelos demais 6rgaos participantes.

O Plano de Instalagao / Migragdo devera ser concluido em até 10 (dez) dias corridos apos a assinatura do
contrato.

No Plano de Instalagdo / Migragdo deverao constar os seguintes itens:

Topologia fisica da solugdo considerando os parametros de configuragdo, a identificacdo dos locais de
instalacdo, passagem de cabos, infraestrutura e demais informacgdes pertinentes a instalagdo fisica dos
componentes.

Topologia légica da solugédo considerando os parédmetros de configuracdo, e segmentos de rede para VLAN,
dentre outras que sejam identificadas.

Parametros de enderegamento IP, usuarios e senhas de acesso aos equipamentos.

Parametros de controle de acesso a rede e autenticagdo de usuarios da rede.

As conexdes deverao ser realizadas conforme indicado no Diagrama de Conexdes.

Cronograma de Instalagao e ativagao.

Devera ser apresentada de forma clara, as quantidades, marcas, modelos, especificagbes e catalogos de
todos os materiais e equipamentos a serem utilizados na solugéo.

O Plano de Instalagdo serd submetido a aprovagdo da SEED e pelos demais 6rgdos participantes, a qual
podera solicitar maiores esclarecimentos ou comprovacgdes/certificacbes dos materiais ou equipamentos
previstos. Caso necessario, a SEED e os demais 6rgaos participantes podera solicitar a substituicdo ou
readequacao de materiais ou equipamentos previstos no Plano de Instalagdo. Neste caso a CONTRATADA
tera mais 02 (dois) dias corridos para reapresentar o documento.

Apds a aprovagao do Plano de Instalagdo por parte da SEED e pelos demais 6rgaos participantes, a
CONTRATADA podera iniciar a execugao dos servigos de acordo com o Cronograma de Instalagcéo definido
no Plano de Instalagao.

Os equipamentos deverao ser instalados conforme identificagdo nos layouts, plantas e tabelas.

A CONTRATADA deve seguir as normas, legislagao, regulamentos e padronizagdes vigentes.

A CONTRATADA assumira a responsabilidade e o 6nus pelo fornecimento de todos os materiais e
equipamentos necessarios a perfeita operagdao e funcionamento das instalagdes, de acordo com o
recomendado nos manuais dos fabricantes e exigido no Edital e seus Anexos.

A CONTRATADA devera efetuar a remogao de detritos e todos os reparos e corregdes resultantes dos
servicos de instalacdo executados. Estas corregcbes e reparagdes se aplicam na parte civil (pintura,
reconstrugcdo de parede, remontagem de gesso etc.), nas instalagbes (hidraulicas, ventilagdo, ar-
condicionado, elétrica, telecomunicagdes etc.), jardins e gramados, devendo sempre observar a padronizagao
adotada no local, a qualidade e caracteristicas dos materiais utilizados, a fim de garantir total compatibilidade
com o ambiente existente e proporcionando acabamento igual ao que foi removido. Todo e qualquer cabo
componente deve ser langado no interior de dutos especificos que o protejam em toda a sua extenséo,
inclusive em passagens pelo forro ou através de paredes ou pisos conforme normas vigentes.

Os equipamentos devem ser fornecidos e instalados, com todos os softwares, componentes, cabos e
acessorios ativados e prontos para o uso, bem como todas as documentagdes e manuais técnicos completos
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necessarios a instalagédo, configuragdo e operagédo dos equipamentos. A documentagcdo e manuais técnicos

deverao estar em Portugués ou Inglés, preferencialmente nesta ordem.

A execugao dos servigos devera ser realizada em dias Uteis, durante o periodo compreendido entre 08h e
18h. Os servigos que causem transtornos as atividades normais da SEED e aos demais o6rgaos
participantes deverdo ser realizados em periodos previamente agendados com o responsavel do local,
inclusive, caso necessario, fora do horario normal de expediente, a noite, em feriados e em finais de
semana.

Cabe a CONTRATADA a verificagao (testes) das condigbes fisicas de instalagdo, fornecida ou ja existente,
incluindo infraestrutura légica e elétrica, para a ativagdo dos componentes da solugdo a ser fornecida,
sendo esta de sua responsabilidade.

Apés a instalagao, o técnico da CONTRATADA devera fornecer por escrito para a SEED e para os demais

orgaos participantes, enderegos IP e parametros configurados, nomes de usuarios e senhas necessarios a

completa configuragcéo e operagéo do sistema.

A SEED e os demais 6rgéos participantes poderédo a seu critério alterar a configuragdo dos equipamentos e

da rede, desde que nao seja caracterizado o uso indevido dos equipamentos que possa causar danos aos

mesmos.

Qualquer problema na entrega, instalagao, configuracdo e ativacdo dos equipamentos, deve ser reportado

imediatamente a SEED e aos demais 6rgdos participantes. Os problemas originados nos componentes

fornecidos e ativados devem ser resolvidos pela CONTRATADA dentro do prazo solicitado neste edital.

A instalagdo de qualquer equipamento, software, firmware ou componente da solugdo deve prever a

aplicagdo de todas as corregdes publicadas e divulgadas pelo fabricante.

A CONTRATADA ndo podera sob hipétese alguma desligar equipamentos da rede interna de

telecomunicagbes em atividade ou desligar a energia sem acordo prévio com a area técnica da SEED e dos

demais 6rgaos participantes.

A CONTRATADA é responsavel pela distribuicdo e armazenamento de todo o material necessario para a

instalacao até a conclusdo da instalagao.

Concluida a instalagéo e ativacdo do Objeto, a CONTRATADA devera informar formalmente a SEED e aos

demais 6rgaos participantes a entrega e solicitar a missdo do Termo de recebimento Definitivo (TRD) do

Objeto.

CRITERIOS DE AVALIACAO DOS SERVICOS PRESTADOS - INSTRUMENTO DE MEDICAO DE

RESULTADOS - CONDICOES GERAIS

A medicao de resultados, tem por objetivo definir os niveis de qualidade esperados para o fornecimento de
bens e prestagcdo de servigos, proporcionando a adequagdo do pagamento ao grau de qualidade
efetivamente observado.

A avaliagao do fornecimento e dos servigos sera baseada em metas e indicadores.

A verificagao dos indicadores e a avaliagcdo do cumprimento das metas estabelecidas serao feitas por meio do
acesso ao sistema informatizado disponibilizado pela CONTRATADA e/ou através de sistema informatizado
da SEED e aos demais 6rgaos participantes.

O relatério aceito para afericdo dos niveis de servigos, sera o da SEED e dos demais 6rgaos participantes.
Esse relatério sera elaborado com base nos procedimentos operacionais e o cumprimento das metas
definidos no Instrumento de medicédo de resultados.

Caso a CONTRATADA néo atinja as metas estabelecidas, a SEED e os demais 6rgaos participantes aplicarao
multa conforme disposto no TR.
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As metas a cumprir sdo fixadas conforme os graus de severidade das situagdes e prazos maximos para a

solugéo de problemas.

A eventual aplicagdo de multa ou desconto devido ao descumprimento do Instrumento de medigao de

resultados, ndo desobriga a CONTRATADA da prestagao do servigo ndo cumprido, nem dos demais servigos,

nos prazos e condigdes estabelecidas.

Nos casos em que o descumprimento do Instrumento de medicéo de resultados n&o seja significativo sera

aplicada a penalidade do tipo adverténcia.

Nao serdo computados para o indice de disponibilidade, as manutengbes programadas que causem a

paralizagéo do servigo.

As manutengbes programadas deverdo ser formalmente solicitadas com no minimo 48h (quarenta e oito

horas) de antecedéncia e autorizadas pela SEED e pelos demais 6rgaos participantes. Caso o tempo

estipulado para a conclusdo da manutencgao ultrapasse o limite pré-estabelecido, o tempo excedente sera

computado no indice de disponibilidade e sujeito as penalidades previstas.

O Instrumento de medicao de resultados podera ser revisto e sofrer alteracdes, mediante acordo entre as

partes, sempre que o0 novo sistema se mostrar mais eficiente para garantir a qualidade dos servigos para a

SEED e pelos demais 6rgaos participantes e desde que nao haja prejuizos para a CONTRATADA.

O contrato e o descumprimento do Instrumento de medi¢cdo de resultados estardo sujeitos a resciséo e

aplicagao das penalidades previstas no edital.

Decorrido 12 (doze) meses sem que os descontos tenham atingido os patamares acima, inicia-se novo

periodo de acompanhamento/apuracao para fins de considerar a reincidéncia.

A CONTRATADA devera prover atendimento para a solugao de problemas, seja definitiva ou de contorno,

obedecidos os prazos e as metas determinados pela SEED e pelos demais 6rgaos participantes.

Os entendimentos mantidos pelas partes deverao ser sempre por escrito através do Gerente de Conta,

ressalvados os casos determinados pela urgéncia, cujos entendimentos verbais deverdo ser confirmados

posteriormente por escrito, dentro das 72 (setenta e duas) horas seguintes.

Qualquer omisséo ou tolerancia das partes no exigir o estrito cumprimento dos termos e condigbes deste

Contrato ou no exercer de uma prerrogativa dele decorrente, ndo constituirad renuncia e nao afetara o direito

da parte de exercé-lo a qualquer tempo.

Para a concluséo e solugdo dos chamados, o prazo sera de acordo com o Grau de Criticidade, Tempo de
Resposta e Tempo de Conclusdo em horas corridas, excetuando-se no caso de reposigao:

GRAU DE DESCRICAO TEMPO DE TEMPO D!E
CRITICIDADE RESPOSTA | CONCLUSAO
Alta Indisponibil.idade total, falhas que impossibilitem o 30 minutos 04 horas
uso do equipamento.
Média Falhas que provoquem a paralisagao parcial do 2 horas Uteis | 08 horas uteis
equipamento.
Duvidas de operagdo da solugcdo e falhas ou
Baixa configuragdes adicionais de fyncionalidades que | 2 noras uteis | 02 dias uteis
afetem pontualmente a solugao sem colocar em
risco a operagao como um todo.
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Nos casos de reposi¢ao, deverdo ser obedecidos os seguintes prazos:

_ TEMPO DE GRAU DE
ITEM DESCRIGAO REPOSIGAO CRITICIDADE
1 |CONTROLADORA DE REDE WI-FI 1 dia atil Alta

1.2.9.19 Em caso de ndo cumprimento do disposto nos itens 1.2.9.17 e 1.2.9.18 (linha criticidade alta), sera
aplicado multa, conforme prevé o Decreto Estadual n° 10.086/2022, Art. 199; aplicando-se o percentual de
0,5% dia de atraso, sobre o valor contratado dos itens relativos a controladora.

TREINAMENTO

A PROPONENTE deve realizar treinamento no municipio de Curitiba/PR e nos demais municipios
relacionados no Anexo VI — Locais de Entrega, em local a ser disponibilizado pela CONTRATANTE.

O instrutor deve possuir certificado de treinamento oficial do equipamento proposto, bem como, curriculo e
certificados que demonstrem sua experiéncia nas tecnologias contempladas nas ementas do treinamento. A
comprovacao da habilitagdo do instrutor devera ser apresentada juntamente com a amostra e documentagao
do equipamento.

A PROPONENTE deve fornecer todo o material didatico em idioma portugués ou inglés com conteldo e
cronograma a ser definido pela CONTRATANTE, conforme a seguinte tabela:

Treinamento ALUNOS H%??RAGRAI\A
O curso deve abordar os topicos abaixo relacionados:
o Arquitetura de Hardware: deve conter descrigbes detalhadas de
componentes / médulos de hardware do equipamento ofertado e
principais funcionalidades.
e Arquitetura do sistema operacional do equipamento ofertado e
seus componentes, principais funcionalidades, modulos e
dispositivos.
e Configuragao de interfaces 50 4h
e Criagao de Vlan
e Configuracao de troncos de Link Aggregation
e Configuragdo de empilhamento (stacking)
e Configuragdo de Spanning Tree, Rapid Spanning Tree e Multiple
Spanning Tree
e Configuragdo de segurancga: ssh server, autenticacdo Radius,
DHCP Snooping,
e Configuragdo de SNMP, NTP, System Log
e Configuragéo de sessbdes de espelhamento
e Procedimentos para atualizacéo de firmware
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OBJETO TECNICO 02 - LOTE 3 - SWITCHES ETHERNET EMPILHAVEIS 48 PORTAS POE L2

Contratagao de empresa para aquisicdo de 64 Switches Ethernet 48 Portas POE Empilhaveis, composto por
hardware e softwares para aplicagao especifica, incluindo garantia e suporte por 60 meses.

Quadro Resumo

LOTE UNICO
Item Descrigao Unidade de Medida Quantidade
1 Switch Ethernet 48 Portas POE Empilhavel Unidade 104
2 Licengas de software Software 104
3 Garantia e suporte técnico por 60 meses Servigo 104
4 Treinamento - (Conforme orientagdes, abaixo) Serxiogroé/ﬁ:rga 07h

Caracteristicas minimas obrigatérias: SWITCHES ETHERNET 48 PORTAS POE EMPILHAVEIS
CAMADA 2

Quantidade: 104 unidades

Caracteristicas minimas obrigatérias:
Dispositivo fisicamente independente, com gabinete padrdo 197, altura de no maximo 1 (um) RU
e fonte de alimentagéo proprios, que implemente fungao de switching de camada 2 e filtros 1Pv4
em camadas 2, 3 e 4 (referéncia ao modelo OSI);
Deverdo ser fornecidos todos os cabos e acessorios, inclusive cabo de empilhamento de no
minimo 1,5 m (um metro e meio), para a ligagdo e montagem do switch em rack padrao 19
polegadas

O equipamento devera possuir fonte de alimentagao interna que opere na faixa de tensédo de 100-240

V e frequéncia de 60Hz;
Deve possuir 48 (quarenta e oito) interfaces gigabit-ethernet (100/1000Mbps) conforme padréo,
IEEE 802.3u 100Base-TX, IEEE 802.3ab 1000Base-T com conector RJ-45, 02 (dois) conectores
do tipo SFP (Small Form-Factor Pluggable) preenchidos com 02 (dois) transceivers 1000Base-
SX e 02 (dois) conectores do tipo SPF+;

Deve possuir e garantir recursos de Power-over-Ethernet conforme padrdo IEEE 802.3at, provendo
no minimo 370 watts para o total das 48 interfaces 1000Base-T, simultaneamente, através dos
pares 1-2 e 3-6, conforme modo de funcionamento A;

Deve implementar o empilhamento de, no minimo, 04 (quatro) switches, combinando os
equipamentos em um unico switch légico que possuira um unico enderegcamento IP para
geréncia de toda pilha e sera capaz de executar um grupo de link agregation (IEEE 802.3ad)
utilizando diferentes switches fisicos;

Deve possuir interface para empilhamento de no minimo 20 Gbps (vinte gigabits por segundo) e
caso sejam utilizadas as interfaces SFP+ para essa finalidade, cada equipamento devera ser
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preenchido com 02 (dois) transceivers 10GBase-SR e acompanhados pelos corddes 6pticos ou
cabos para empilhamento.
Deve possuir uma interface de console;

Devera permitir a configuragdo manual e automatica do modo de operacgéo, para todas as interfaces
1000BASE-T;

Devera possuir o recurso de auto-deteccdo do tipo de cabo (direto ou cross- over) com ajuste
automatico (auto MDI/MDIX) para todas as interfaces 1000BASE-T;

Deve possuir performance wire-speed, non-blocking com taxa de encaminhamento de pacotes
de no minimo 100 Mpps (cem milhdes de pacotes por segundo) e matriz de comutagédo de no
minimo 140 Gbps (cento e quarenta gigabits por segundo)

Deve possuir capacidade para no minimo 16.000 (dezesseis mil) enderegos MAC;

Deve possuir memoéria Flash ou similar ndo volatil para o0 armazenamento do sistema operacional e
da configuragao;

Deve permitir a criagdo de no minimo 255 (duzentos e cinquenta e cinco) VLANs no padrao
IEEE 802.1Q com VLAN ID entre 1 (um) e 4000 (quatro mil);

Deve implementar a fun¢ao de VLAN guest;

Deve implementar a fungéo de voice VLAN;
Deve permitir a agregagdo de links de no minimo 3 (trés) grupos de 4 (quatro) interfaces
Ethernet através do padréao IEEE 802.3ad Link Agregation;
Deve implementar os protocolos IEEE 802.1D Spanning Tree Protocol (STP), IEEE 802.1w
Rapid Spanning Tree Protocol (RSTP) e IEEE 802.1s Multiple Spanning Tree Protocole (MSTP);

Deve implementar no minimo 16 (dezesseis) instancias de Multtiple Spanning Tree;

Implementar mecanismo de protegdo da “root bridge” do algoritmo Spanning-Tree para prover
defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

Deve permitir o espelhamento do trafego de, pelo menos, uma interface (fluxos de entrada e
saida simultdneos para a interface) em uma outra interface, para coleta de dados com a
utilizagao de probes ou analisadores de protocolo externos ao equipamento;
Deve implementar a fungdo de DHCP snooping;
Deve implementar IGMP Snooping v1, v2 e v3 com suporte a no minimo 256 grupos;
Deve implementar o protocolo IEEE 802.1x para autenticagao do usuario;
Deve implementar authorization, authentication e accounting Radius;
Deve implementar gerenciamento via SNMP v3 (Simple Network Management Protocol version 3
— RFC 2570 ou mais recente);
Deve implementar os seguintes grupos de RMON (Remote Monitoring — RFC ~ 2819): History,
Statistics, Alarms e Events;

Deve permitir a configuracao de filtros (ACL) em camadas 2, 3 a 4, por endereco IP de origem
e destino e porta TCP/UDP de origem e destino, para todas as interfaces, permitindo a geracao
de log de ocorréncias em um servidor externo (syslog);

Deve implementar a limitagdo de banda (rate-limit) em todas as interfaces;

Deve implementar o recurso “Port security” (MAC lock-in). Limitando o acesso a rede a um

endereco MAC determinado numa interface ethernet;
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Possuir controle de broadcast e unicast por porta. Deve ser possivel especificar limiares (“thresholds”)
individuais para trafego toleravel de broadcast e unicast em cada porta do switch. Excedidos os
valores pré-configurados deve ser possivel enviar um trap SNMP e desabilitar a porta;

Deve implementar 08 (oito) filas de QoS (Qualidade de Servigo) por interface com base nos
padrées IEEE 802.1p e DSCP em todas as interfaces;

Deve implementar o gerenciamento e configuracdo do equipamento via console, ssh e https com
controle de acesso através de usuario e senha com multiplos niveis de privilégio;

Deve permitir a configuracdo de todas as caracteristicas e funcionalidades do equipamento via linha
de comando;

Deve implementar um comando (CLI) para configurar portas semelhantes simultaneamente
para todos os comandos especificos de portas;
Deve implementar pelo menos 2 (duas) conexdes simultaneas através de SSH V2 (Secure Shell
versao 2);
Deve implementar o protocolo Network Timing Protocol (NTP - RFC 1305) para a sincronizagao
do relégio com outros dispositivos;
Deve suportar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP);
Deve implementar FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou
superiores para copia e atualizagéo de arquivos de imagem e de configuragéao;
Deve implementar enderegcamento IPV6 com, no minimo, as seguintes RFC's: Especificagdo
Basica de IPv6 RFC2460, Arquitetura de Enderegcamento IPv6 RFC4291, ICMPv6 RFC4443,
SLAAC RFC2462 ou mais recente;
Fornecer manuais e documentagdo completa para instalagdo e configuragdo, midias e acessorios
de todos os componentes adquiridos;

TREINAMENTO

A PROPONENTE deve realizar treinamento no municipio de Curitiba/PR e nos demais municipios
relacionados no Anexo VI — Locais de Entrega, em local a ser disponibilizado pela
CONTRATANTE.

O instrutor deve possuir certificado de treinamento oficial do equipamento proposto, bem como, curriculo e
certificados que demonstrem sua experiéncia nas tecnologias contempladas nas ementas do
treinamento. A comprovacao da habilitagado do instrutor devera ser apresentada juntamente com a
amostra e documentagao do equipamento.

A PROPONENTE deve fornecer todo o material didatico em idioma portugués ou inglés com conteldo e
cronograma a ser definido pela CONTRATANTE, conforme a seguinte tabela:

Treinamento ALUNOS | CARGA HORARIA
O curso deve abordar os topicos abaixo relacionados:

o Arquitetura de Hardware: deve conter descrigbes detalhadas de
componentes / médulos de hardware do equipamento ofertado e 20 4h
principais funcionalidades.

e Arquitetura do sistema operacional do equipamento ofertado e
seus componentes, principais funcionalidades, moddulos e
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dispositivos.

Configuragao de interfaces

Criacao de Vlan

Configuracéo de troncos de Link Aggregation

Configuragado de empilhamento (stacking)

Configuragdo de Spanning Tree, Rapid Spanning Tree e Multiple

Spanning Tree

o Configuragdo de seguranga: ssh server, autenticacdo Radius,
DHCP Snooping,

e Configuragdo de SNMP, NTP, System Log

e Configuragéo de sessdes de espelhamento

e Procedimentos para atualizag&o de firmware

CONDIGOES GERAIS

Todos os equipamentos, softwares e demais componentes deverdo ser novos, sem uso e nao
recondicionados. N&o serdo aceitos softwares e hardwares experimentais, em fase de
desenvolvimento ou feitos exclusivamente para o atendimento do edital. Toda a documentacao
comprovando as funcionalidades dos equipamentos deve ser publica e estar disponivel no site
oficial do fabricante;

Deverao ser fornecidas todas as documentagdes e manuais técnicos completos necessarios a instalagao,
configuracdo e operagao dos equipamentos. A documentagdo e manuais técnicos deverdo estar
em Portugués ou Inglés, preferencialmente nesta ordem;

Os equipamentos devem ser fornecidos, com todos os softwares, componentes e acessorios ativados e
prontos para o uso;

Todos os componentes da solugdo apresentada, sejam eles software, hardware, aplicativo ou qualquer outro
dispositivo que trate informacdes logicas, devem estar aptos a trabalhar com datas e horario de
forma adequada;

A proponente é responsavel por quaisquer 6nus decorrentes de marcas, registros e patentes relativos ao
objeto proposto;

Para o aceite, os equipamentos e seus componentes serdao submetidos, a critério da CELEPAR, a testes de
desempenho e/ou demonstracbes de funcionamento, que verificardo fungbes e parametros
especificados neste Objeto Técnico;

Os equipamentos deverao ter capacidade de processamento e memoria suficientes para trabalhar com todas
as capacidades e fungbes solicitadas neste edital, inclusive com mais de uma capacidade ou
fungéo simultaneamente;

OBJETO TECNICO 03 - LOTE 4 - WITCHES ETHERNET EMPILHAVEIS 24 PORTAS POE L2

Contratacdo de empresa para aquisicao de 300 Switches Ethernet 24 Portas POE Empilhaveis, composto por
hardware e softwares para aplicagao especifica, incluindo garantia e suporte por 60 meses.
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Quadro Resumo

LOTE UNICO
Item Descrigao Unidade de Medida Quantidade
1 Switch Ethernet 24 Portas POE Empilhavel Unidade 300
2 Licencas de software Software 300
3 Garantia e suporte técnico por 60 meses Servigo 300
4 Treinamento - (Conforme orientagdes, abaixo) Serxiogroé/ﬁ:rga 11h

1.2.16 Caracteristicas minimas obrigatérias: SWITCHES ETHERNET 24 PORTAS POE EMPILHAVEIS
CAMADA 2

Quantidade: 300 unidades;

Caracteristicas minimas obrigatérias:

Deve implementar o empilhamento de, no minimo, 04 (quatro) switches, combinando os equipamentos
em um unico switch légico que possuirda um Unico endere¢gamento IP para geréncia de toda pilha e
sera capaz de executar um grupo de link agregation (IEEE 802.3ad) utilizando diferentes switches
fisicos;

Deve possuir interface para empilhamento de no minimo 20 Gbps (vinte gigabits por segundo) e caso sejam
utilizadas as interfaces SFP+ para essa finalidade, cada equipamento devera ser preenchido com
02 (dois) transceivers 10GBase-SR e acompanhados pelos corddes opticos ou cabos para
empilhamento.
Deve possuir uma interface de console;
Devera permitir a configuragdo manual e automatica do modo de operagdo, para todas as interfaces
1000BASE-T;
Devera possuir o recurso de auto-deteccao do tipo de cabo (direto ou cross-over) com ajuste automatico
(auto MDI/MDIX) para todas as interfaces 1000BASE-T;
Deve possuir performance wire-speed, non-blocking com taxa de encaminhamento de pacotes de no minimo
65 Mpps (sessenta e cinco milhdes de pacotes por segundo) e matriz de comutagao de no minimo
92 Gbps (noventa e dois gigabits por segundo)
O equipamento devera possuir fonte de alimentagao interna que opere na faixa de tensdo de 100-240 V e
frequéncia de 60Hz;
Deve possuir 24 (vinte e quatro) interfaces gigabit-ethernet (100/1000Mbps) conforme padréo, IEEE 802.3u
100Base-TX, IEEE 802.3ab 1000Base-T com conector RJ-45, 02 (dois) conectores do tipo SFP
(Small Form-Factor Pluggable) preenchidos com 02 (dois) transceivers 1000Base-SX e 02 (dois)
conectores do tipo SPF+;
Deve possuir e garantir recursos de Power-over-Ethernet conforme padrdo IEEE 802.3at, provendo no
minimo 180 watts para o total das 24 interfaces 1000Base-T, simultaneamente, através dos pares 1-
2 e 3-6, conforme modo de funcionamento A;
Deve implementar o empilhamento de, no minimo, 04 (quatro) switches, combinando os equipamentos em
um unico switch légico que possuira um unico enderegamento IP para geréncia de toda pilha e sera
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capaz de executar um grupo de link agregation (IEEE 802.3ad) utilizando diferentes switches
fisicos;

Deve possuir interface para empilhamento de no minimo 20 Gbps (vinte gigabits por segundo) e caso sejam

utilizadas as interfaces SFP+ para essa finalidade, cada equipamento devera ser preenchido com
02 (dois) transceivers 10GBase-SR e acompanhados pelos corddes Opticos ou cabos para
empilhamento.

Deve possuir uma interface de console;

Devera permitir a configuragdo manual e automatica do modo de operagdo, para todas as interfaces

1000BASE-T;

Devera possuir o recurso de auto-deteccdo do tipo de cabo (direto ou cross-over) com ajuste automatico
(auto MDI/MDIX) para todas as interfaces 1000BASE-T;

Deve possuir performance wire-speed, non-blocking com taxa de encaminhamento de pacotes de no minimo
65 Mpps (sessenta e cinco milhdes de pacotes por segundo) e matriz de comutagao de no minimo
92 Gbps (noventa e dois gigabits por segundo)

Deve possuir capacidade para no minimo 16.000 (dezesseis mil) enderegcos MAC;

Deve possuir memoria Flash ou similar ndo volatil para o armazenamento do sistema operacional e da
configuracéo;

Deve permitir a criagdo de no minimo 255 (duzentos e cinquenta e cinco) VLANs no padrdo IEEE 802.1Q
com VLAN ID entre 1 (um) e 4000 (quatro mil);

Deve implementar a fungao de VLAN guest;

Deve implementar a fungao de voice VLAN;

Deve permitir a agregacgao de links de no minimo 3 (trés) grupos de 4 (quatro) interfaces Ethernet através do
padrao IEEE 802.3ad Link Agregation;

Deve implementar os protocolos IEEE 802.1D Spanning Tree Protocol (STP), IEEE 802.1w Rapid Spanning
Tree Protocol (RSTP) e IEEE 802.1s Multiple Spanning Tree Protocol (MSTP);

Deve implementar no minimo 16 (dezesseis) instancias de Multtiple Spanning Tree;

Implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning- Tree para prover defesa
contraataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensédo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja
colocada no modo “fast forwarding” (conforme previsto no padrdao IEEE 802.1w). Sendo recebido
um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

Deve permitir o espelhamento do trafego de, pelo menos, uma interface (fluxos de entrada e saida
simultdneos para a interface) em uma outra interface, para coleta de dados com a utilizagdo de
probes ou analisadores de protocolo externos ao equipamento;

Deve implementar a fun¢gado de DHCP snooping;

Deve implementar IGMP Snooping v1, v2 e v3 com suporte a no minimo 256 grupos;

Deve implementar o protocolo IEEE 802.1x para autenticagdo do usuario;

Deve implementar authorization, authentication e accounting Radius;

Deve implementar gerenciamento via SNMP v3 (Simple Network Management Protocol version 3 — RFC 2570
ou mais recente);

Deve implementar os seguintes grupos de RMON (Remote Monitoring — RFC 2819): History, Statistics,
Alarms e Events;

Deve permitir a configuragao de filtros (ACL) em camadas 2, 3 a 4, por enderego |IP de origem e destino e
porta TCP/UDP de origem e destino, para todas as interfaces, permitindo a geragdo de log de
ocorréncias em um servidor externo (syslog);

Deve implementar a limitagado de banda (rate-limit) em todas as interfaces;

Jacy Loureiro de Campos S/N | Palacio das Araucarias | Centro Civico | Curitiba/PR | 80.530-915 | 3313.6408 administracao.pr.




PARANA @

GOVERNO DO ESTADO

SECRETAR|A DA ADMINISTRACAD

E DA PREVIDENCIA

Departamento de Logistica para Contratacées Publicas - DECON

Deve implementar o recurso “Port security” (MAC lock-in). Limitando o acesso a rede a um endereco MAC
determinado numa interface ethernet;

Possuir controle de broadcast e unicast por porta. Deve ser possivel especificar limiares (“thresholds”)
individuais para trafego toleravel de broadcast e unicast em cada porta do switch. Excedidos os
valores pré-configurados deve ser possivel enviar um trap SNMP e desabilitar a porta;

Deve implementar 08 (oito) filas de QoS (Qualidade de Servigo) por interface com base nos padrbes IEEE
802.1p e DSCP em todas as interfaces;

Deve implementar o gerenciamento e configuragdo do equipamento via console, ssh e https com controle de
acesso através de usuario e senha com multiplos niveis de privilégio;

Deve permitir a configuragcdo de todas as caracteristicas e funcionalidades do equipamento via linha de
comando;

Deve implementar um comando (CLI) para configurar portas semelhantes simultaneamente para todos os
comandos especificos de portas;

Deve implementar pelo menos 2 (duas) conexdes simultineas através de SSH V2 (Secure Shell versao 2);

Deve implementar o protocolo Network Timing Protocol (NTP - RFC 1305) para a sincronizagao do relogio
com outros dispositivos;

Deve suportar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP);

Deve implementar FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou superiores para
copia e atualizagao de arquivos de imagem e de configuragao;

Deve implementar enderegamento IPV6 com, no minimo, as seguintes RFC's: Especificagdo Basica de IPv6
RFC2460, Arquitetura de Enderegamento IPv6 RFC4291, ICMPv6 RFC4443, SLAAC RFC2462 ou
mais recente;

Fornecer manuais e documentagdo completa para instalagdo e configuragdo, midias e acessorios de todos os
componentes adquiridos;

TREINAMENTO

A PROPONENTE deve realizar treinamento no municipio de Curitiba/PR e nos demais municipios
relacionados no Anexo VI — Locais de Entrega, em local a ser disponibilizado pela
CONTRATANTE.

O instrutor deve possuir certificado de treinamento oficial do equipamento proposto, bem como, curriculo e
certificados que demonstrem sua experiéncia nas tecnologias contempladas nas ementas do
treinamento.

A comprovagdo da habilitacdo do instrutor devera ser apresentada juntamente com a amostra e
documentagao do equipamento.

A PROPONENTE deve fornecer todo o material didatico em idioma portugués ou inglés com
conteudo e cronograma a ser definido pela CONTRATANTE, conforme a seguinte tabela:

; CARGA
Treinamento ALUNOS HORARIA
O curso deve abordar os topicos abaixo relacionados:
e Arquitetura de Hardware: deve conter descricbes detalhadas de
componentes / médulos de hardware do equipamento ofertado e | 20 4h
principais funcionalidades.

e Arquitetura do sistema operacional do equipamento ofertado e
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seus componentes, principais funcionalidades, modulos e

dispositivos.

Configuragao de interfaces

Criacao de Vian

Configuracéo de troncos de Link Aggregation

Configuragado de empilhamento (stacking)

Configuragdo de Spanning Tree, Rapid Spanning Tree e Multiple

Spanning Tree

e Configuragdo de seguranga: ssh server, autenticacdo Radius,
DHCP Snooping,

e Configuragdo de SNMP, NTP, System Log

e Configuragéo de sessdes de espelhamento

e Procedimentos para atualizagéo de firmware

CONDIGOES GERAIS

Todos os equipamentos, softwares e demais componentes deverdo ser novos, sem uso e nao
recondicionados. N&o serdo aceitos softwares e hardwares experimentais, em fase de
desenvolvimento ou feitos exclusivamente para o atendimento do edital. Toda a documentacao
comprovando as funcionalidades dos equipamentos deve ser publica e estar disponivel no site
oficial do fabricante;

Deverao ser fornecidas todas as documentagdes e manuais técnicos completos necessarios a instalagao,
configuragao e operacao dos equipamentos. A documentagdo e manuais técnicos deverao estar em
portugués ou inglés, preferencialmente nesta ordem;

Os equipamentos devem ser fornecidos, com todos os softwares, componentes e acessorios ativados e
prontos para o uso;

Todos os componentes da solugdo apresentada, sejam eles software, hardware, aplicativo ou qualquer outro
dispositivo que trate informagdes logicas, devem estar aptos a trabalhar com datas e horario de
forma adequada;

A proponente é responsavel por quaisquer énus decorrentes de marcas, registros e patentes relativos ao
objeto proposto;

Para o aceite, os equipamentos e seus componentes serdao submetidos, a critério da CELEPAR, a testes de
desempenho e/ou demonstracbes de funcionamento, que verificardo fungdes e parametros
especificados neste Objeto Técnico;

Os equipamentos deverao ter capacidade de processamento e memoria suficientes para trabalhar com todas
as capacidades e fung@es solicitadas neste edital, inclusive com mais de uma capacidade ou fungao
simultaneamente;
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Fornecedor - Lote 1
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PARANA @

GOVERNO DO ESTADO

SECRETARIA Dt ADMINISTRACAD
E DA PREVIDENCIA

Departamento de Logistica para Contrata¢des Publicas - DECON

MICROTECNICA Assinado de forma digital
INFORMATICA por MICROTECNICA

INFORMATICA

(Assinatura digital) LTDA:01590728001074 | 1pa-01590728001074

01.590.728/0010-74 - MICROTECNICA INFORMATICA LTDA
Fornecedor - Lote 2
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PARANA @

GOVERNO DO ESTADO

SECRETARIA Dt ADMINISTRACAD
E DA PREVIDENCIA

Departamento de Logistica para Contrata¢des Publicas - DECON

Assinado de forma digital por
ELIEZER MARIA DA ELIEZER MARIA DA SILVEIRA

SILVEIRA FILHO:31089413807
. Dados: 2024.08.12 17:00:58
FILHO:31089413807 a2
(Assinatura digital)

78.931.474/0009-00 - ROOST LTDA
Fornecedor - Lote 3
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PARANA @

GOVERNO DO ESTADO

SECRETARIA Dt ADMINISTRACAD
E DA PREVIDENCIA

Departamento de Logistica para Contrata¢des Publicas - DECON

RODRIGO Assinado de forma
digital
VASQU ES stthaUr.l)Egr RODRIGO

CRUZ:07006533 CRUZ:07006533686

Dados: 2024.08.12
686 16:48:50 -03'00'

(Assinatura digital)
07.500.596/0001-38 - AIDC TECNOLOGIA LTDA
Fornecedor - Lote 4
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