Secretaria de Estado da Administragéo e Previdéncia - SEAP
Diretoria de Operacionalizacdo para Contratacbes — DOCS
Departamento de Logistica para ContratagBes Publicas — DECON

AVISO N° 111/2026
OrientacOes acerca da utilizagcéo da solucéo de CFTV contratada por
meio do Pregao Eletrénico n° 348/2023

Considerando as conclusdes constantes do Parecer Técnico n° 029/2026 da
CELEPAR, orienta-se aos 0rgaos e entidades que possuem contratos decorrentes da
Ata de Registro de Precos originaria do Pregdo Eletronico n® 348/2023, referente a
contratacdo de Servico Continuo de Vigilancia Monitorada, vinculada ao Protocolo n®
20.714.836-9, que observem rigorosamente as disposi¢cdes técnicas previstas no
Termo de Referéncia da contratagéo.

Conforme analise realizada pela CELEPAR, a interligacdo da infraestrutura
de Circuito Fechado de Televisdo (CFTV) a rede local dos 6rgaos e entidades
contratantes ndo € recomendada, em razdo dos riscos associados a seguranca
da informacdo e a integridade da Rede Corporativa do Estado do Parana. O
parecer técnico aponta que tal integracdo podera resultar em vulnerabilidades
capazes de comprometer sistemas, dados e demais ativos tecnolégicos da
Administracdo Publica Estadual.

Nesse sentido, reforca-se que a solucdo de monitoramento eletrénico
devera permanecer em infraestrutura prépria e segregada, observando-se as
especificacdes contratuais que determinam que 0s equipamentos e componentes da
vigilancia sejam mantidos de forma apartada dos sistemas ja existentes na
contratante.

Dessa forma, recomenda-se que os gestores e fiscais dos contratos adotem as
providéncias necessarias para garantir o cumprimento das orientacdes técnicas
emitidas pela CELEPAR, bem como das condi¢cdes estabelecidas na contratacéo,
evitando configuracdes ou procedimentos que possam comprometer a seguranca da
rede corporativa estadual.

Para subsidiar a analise e a adocao das medidas cabiveis, encontra-se anexo
a este aviso o Parecer Técnico n°® 029/2026 da CELEPAR, que contém a integra das

avaliagdes, fundamentos e recomendacdes técnicas relacionadas a matéria.

Curitiba, 19 de junho de 2026.

Atenciosamente,

Wellington Dias de Paula
Chefe de Departamento — SEAP/DECON
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PARECER N° 029/2026 - GSEG e GPO

ASSUNTO: Analise de viabilidade da conexao da solugao de CFTV, contratada
através do SRP 348/2023, na rede local da contratante.

RELATORES: Daniel André Fehrmann (GPO/COTPS)
José Roberto Andrade Junior (GSEG/COSEG)
Rogério Sotero Wansson (GPO/COSER)
Sérgio Eiji Hayashi (GPO/COPTS)

INTERESSADO: ORGAOS PARTICIPANTES DO SRP 348/2023

1 INTRODUGAO

1.1 Atendendo as diversas solicitagbes recebidas, incluindo a recente encaminhada pelo
NIl da SESA através de Despacho presente no mov. 2 do protocolo 25.573.053-3,
realizamos a analise da viabilidade de interconexdo da solugao de CFTV, fornecida
pelas empresas contratadas através do Registro de Pregos 348/2023, na rede local
dos érgaos contratantes.

1.2 O objetivo da contratacdo, conforme descrito no item 2.2 do Termo de Referéncia, é
fornecer um sistema de vigilancia monitorada 24 horas, de forma ininterrupta, com
fornecimento de equipamentos novos, incluindo sensores de alarme e cameras de
filmagem, bem como a instalagdo, configuracdo, gestdao, manutengido preventiva e
corretiva, reposicdo de pecas e de todo material de consumo necessario ao perfeito
funcionamento dos equipamentos. A contratagdo visa promover uma abordagem
integrada e eficiente para a seguranga dos 6rgaos e entidades participantes,
garantindo protecdo robusta e continua, alinhada com os padrdes regulatérios e as
melhores praticas de segurancga.

1.3 A execugdo dos servigos devera ser realizada de acordo com o previsto no item
1.4.1.3 do Termo de Referéncia, onde a contratada, por meio de uma central de
monitoramento operacionalizada por funcionarios proprios, devera acompanhar todos
0s servicos atinentes a contratacdo de maneira ininterrupta, ou seja, vinte e quatro
horas por dia, sete dias por semana, de forma a garantir a vigilancia remota
patrimonial.

1.4 A instalagdo dos equipamentos, que neste caso sé&o os relacionados ao sistema de
CFTV, deverao seguir o definido no item 1.4.2 do Termo de Referéncia, observando-se
em especial, o contido no item 1.4.2.20:

A CONTRATADA devera fornecer Rack exclusivo para componentes
da vigilancia, sendo completamente apartado dos sistemas ja
existentes da CONTRATANTE.

1.5 O registro de prego tem a previsao da contratagdo das seguintes quantidades de
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servico de monitoramento com CFTV:
1.5.1 LOTE 1: 191
1.5.2 LOTE 2: 149
1.5.3 LOTE 3:129
1.54 LOTE 4:180
1.5.5 LOTE 5: 152
1.5.6 TOTAL DE SISTEMAS DE CFTV PREVISTOS: 801

2 ANALISE

A analise foi realizada com base no cenario previsto, o cenario proposto inicialmente

pela vencedora dos lotes 1, 2, 3 e 4, e as implicacbes da interconexdo da rede de CFTV
fornecida com a rede local do 6rgao.

2.1 CENARIO PREVISTO

Diagrama de Rede e CFTV
Cenario Previsto no Edital SRP 348/24
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2.1.1  No cenario previsto (fig. 1) observamos que n&o existe integracéo entre a rede do
sistema de CFTV e a rede local do contratante.

2.1.2 O sistema de CFTV é composto por cameras de video IP e um NVR (Network
Video Recorder), que é o responsavel pela conexdo de rede das cameras, bem
como o armazenamento e gerenciamento das respectivas imagens.

2.1.3 Para prover o acesso da central de monitoramento da contratada as imagens das
cameras, também é fornecido pela contratada um link com a Internet, de forma que
o software presente na central de monitoramento acesse as imagens das cameras
através do NVR.

2.1.4 A rede local da contratante utiliza o Sistema de Telecomunicagdes do Parana - STP,
para realizar a comunicacdo de dados entre o local com a Rede Corporativa do
Governo do Estado do Parana e a Internet, conforme disposto no Decreto 9128 - 15
de Outubro de 2013:

Art. 1° O Sistema de Telecomunica¢cbes do Parana — STP, que se
constitui na rede integrada estadual de servicos de comunicagéo e
multimidia, tem por finalidade obter a integragdo e a cooperagcdo de
dados, voz e imagem entre os 6rgaos e entidades da Administragéo
Puablica Estadual.

Art. 2° Todos os 6rgdos da Administragdo Publica Direta, as
autarquias, inclusive as em regime especial, as fundagbes publicas e
os fundos especiais, ndao personificados, interessados no uso de
servigcos e meios de comunicagdo e multimidia, deveréo utilizar-se do
Sistema de Telecomunicagbes do Parana — STP.

2.1.5 Este cenario, onde existe a segregagdo das redes de CFTV da rede local esta
previso no Termo de Referéncia, Anexo | do Edital:

1.4.2.20 A CONTRATADA devera fornecer Rack exclusivo para
componentes da vigilancia, sendo completamente apartado dos
sistemas ja existentes da CONTRATANTE.

2.1.6 O acesso a Internet, ao Data Center central e ao STP, deve ser disponibilizado pela
Celepar, conforme previsto no art. 7° da Lei Estadual n°® 17.480/2013:

Art. 7° A Companhia de Tecnologia da Informagdo e Comunicag¢do do
Parana - CELEPAR, no dmbito do SEI-PR, compete:

V - planejar, implantar, gerenciar, manter e operar a estrutura central
de armazenamento e processamento de dados da Administragcédo
Publica Estadual — Datacenter;

VI - planejar, implantar e gerenciar solugbes de Voz sobre Internet
Protocol — VoIP, dados e imagens para atendimento as diversas
demandas da Administragdo Publica Estadual;

VIl - administrar o acesso a Internet e a saida Internet Protocol — IP
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dos 6rgéos da Administragdo Publica Estadual;

VIll - realizar a gestdo técnica e operacional do Sistema de
Telecomunicacdes do Parana — STP;

2.2 CENARIO PROPOSTO

Diagrama de Rede e CFTV
Cenario Proposto pela Contratada

L4 b~ Estacéo Estacdo Estacio Estacdo
ORGAO Trabalho Trabalho Trabakho Trabalho
INSTITUICAO  “™" . = (
. /
CameralP - ‘ /
- ~— / NVR
e Gravador de Video Digital
CémeralP -
.'/ _/ Roteador (Microtik)
-*" . SWITCH
Y REDE
S
N
Link Internet fornecido e gerenciado e
pela contratada para vigilancia ‘\\
~,
7 .
i STP - Rede
7 - Corporativa
Em presa Contratada ,ff. Acesso Internet para o Estado Estado (Ligga)
Pafa monitoramento fornecido e gerenciado pela REDE 10.0.0.0
Celepar v
a — -
~z..__ | CELEPAR | .~
- Vaa

No cenario proposto pela contratada (fig. 2), o sistema de CFTV seria conectado
fisicamente a rede local do 6rgéo contratante através de um dispositivo de rede
(roteador), que tera a funcao de realizar a traducéo de enderecos IP (NAT) entre a
rede CFTV (enderegamento IP 192.168.0.0) para a Rede Corporativa da
contratante (10.0.0.0), de forma que, ndo s6 as estagdes de trabalho locais tenham
acesso as imagens do NVR.

A rede de dados continuara utilizando o STP para realizar comunicagéo de dados
do 6rgao contratante com a Rede Corporativa do Governo do Estado do Parana e a
4
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Internet. O acesso da Central de monitoramento as imagens sera mantido pelo link
internet fornecido pela contratada.

2.2.3 A geréncia sobre o servico e equipamentos é realizada exclusivamente pelo
fornecedor, sem envolvimento do 6rgédo ou da Celepar, cabendo unicamente a ele a
responsabilidade pela integridade, disponibilidade e confidencialidade das imagens
e informagdes relativas ao servigo oferecido

2.2.4 Tecnicamente a solugdo proposta é adequada, contudo, apresenta os seguintes
riscos relacionados a gestdo e seguranga da Rede Corporativa do Governo do
Estado do Parana, ao Data Center da Celepar e a todos os sistemas e dados nele
armazenados:

2.24.1 A gestdo dos equipamentos envolvidos na prestacdo dos servigcos, link internet,
NVR e roteador para interconexao, ndo sdo administrados pelo érgédo contratante
ou Celepar. A administracdo destes ativos por terceiros, ndo garante a gestéo e
seguranga adequadas e em conformidade com as Normas de Acesso a Internet e
Rede Corporativa.

2.2.4.2 A interconexao de sistemas de CFTV com a rede local neste modelo de prestagao
de servigcos ndo € compativel com os requisitos de segregacao e segurancga de
redes adotados pela Celepar,

2.2.4.3 O contrato entre o 6rgao demandante e a contratada nao prevé termo de
responsabilidade da contratada sobre incidentes de seguranga da
informacdo, incluindo o sequestro e vazamento de dados, e, por
consequéncia, a auséncia de reparagao de danos financeiros causados ao
Governo do Estado do Parana.

2.2.4.4 Violacado dos termos e requisitos previstos no Edital, passiveis de fiscalizagdo e
penalizagao.

2.2.4.5 A contratacdo do quantitativo total previsto criaria brechas de seguranga direta em
aproximadamente 35% das redes que compdem a Rede Corporativa,
desconsiderando eventuais acréscimos até o final do registro da referida ata.

2.2.4.6 Considerando que a contratada possui contratos vigentes com outras empresas e
que estas também estdo integradas ao sistema de monitoramento da contratada, as
brechas de seguranga aumentam a um numero indeterminado.

2.2.4.7 Além das vulnerabilidades possiveis pela configuracdo inadequada ou falta de
atualizagbes de seguranca dos equipamentos utilizados nos servigos, devera ser
considerada a hipétese de acesso indevido por pessoas ndo autorizadas, seja de
forma intencional por funcionarios ou por terceiros com o uso de credenciais falsas
ou através da invasao dos sistemas da contratada.
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3 CONCLUSAO

3.1 Face ao exposto, concluimos que a interligacdo da rede de CFTV, fornecida através
do SRP 348/2023, com a rede local do 6rgao contratante, ndo é recomendada, pois
apresenta severos riscos para a Rede Corporativa do Estado do Parana relacionados
a seguranca da informacgao, incluindo o sequestro e vazamento de dados sem
qualquer tipo de reparacao financeira pela contratada.

E o parecer.
Curitiba, datado e assinado digitalmente
Winfried Helmuth Schumann Luciane Raquel Pallu
DPO/Gerente GSEG Gerente GPO
José Roberto Andrade Junior Rogerio Sotero Wanson
p/ Coordenagao COSEG Coordenador COSER
Sergio Eiji Hayashi Daniel Andre Fehrmann
Coordenador COTPS Analista COTPS
Rua Mateus Leme, 1561 | 80530-010 | Curitiba | Parana | Brasil | (41) 3200-5000 | Fax (41) 3200-6600 | 6

Cx. Postal 15061 | www.celepar.pr.gov.br |e-mail: celepar@pr.gov.br

Parecer Técnico 040/2026. Inserido ao protocolo 25.674.295-0 por: Juliana Neves Fonseca em: 30/03/2026 10:07. A autenticidade deste documento pode ser validada no
endereco: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: ¢27737c7b4b3776569b2fb063c76396d

AVISO 119/2026. Assinatura Avancada realizada por: Wellington Dias de Paula (XXX.462.899-XX) em 22/06/2026 19:49. Inserido ao documento 2.173.443 por: Vinicius
Yoram Rodrigues Milian em: 19/06/2026 15:06. Demais assinaturas na ultima folha. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: 4cb8517fc613f0fae4e704ecffbbf633




ePROTOCOLO

AVISO 119/2026.
Documento: AVISON111_20260rientacoesPrege348_2023.pdf.

Assinatura Avanc¢ada realizada por: Wellington Dias de Paula (XXX.462.899-XX) em 22/06/2026 19:49 Local: SEAP/DECON/DIRETORIA.

Inserido ao documento 2.173.443 por: Vinicius Yoram Rodrigues Milian em: 19/06/2026 15:06.

Documento assinado nos termos do Art. 38 do Decreto Estadual n® 7304/2021.

A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o codigo:
4cb8517fc613f0faede704ecffbbf633




