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Suamula: Normatizar o uso da Assinatura Eletronica pela Secretaria da Administracdo e da Previdéncia.

O SECRETARIO DE ESTADO DA ADMINISTRACAO E DA PREVIDENCIA, no uso das atribuicOes legais
gue Ihe sdo conferidas pelo art. 90, paragrafo Unico, da Constituicao Estadual, art. 4°, inciso II, da Lei
Estadual n°® 21.352 de 1° de janeiro de 2023, arts. 5° a 7° do Regulamento da Secretaria de Estado da
Administracdo e da Previdéncia, aprovado pelo Decreto n° 3.888 de 20 de janeiro de 2020, €;
Considerando a Medida Proviséria n® 2.200-2, de 24 de agosto de 2001, que institui a Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil;

Considerando a Lei Federal n® 14.063, de 23 de setembro de 2020, que estabelece novas formas de
assinatura eletrénica em comunicacdes com os entes publicos;

Considerando o Decreto n© 7.304, de 13 de abril de 2021, que aprova o regulamento do Sistema
Integrado de Documentos - eProtocolo;

Considerando a necessidade de estabelecer padrdo minimo exigido para assinatura eletrénica em
documentos e transagoes internas e externas expedidos por esta Secretaria; e

Considerando o objetivo de atribuir eficiéncia e seguranca aos servigos publicos prestados, sobretudo em
ambiente eletronico e a necessidade de disciplinar os procedimentos inerentes ao uso de assinaturas
eletronicas no ambito da SEAP.

RESOLVE:

Art. 1° Normatizar o uso da Assinatura Eletronica pela Secretaria da Administracdo e da Previdéncia
(SEAP).

Art. 29 Para os efeitos desta Resolugdo, consideram-se:

I - Usuario Interno: autoridade ou servidor ativo ou inativo da SEAP que tenha acesso, de forma
autorizada, a informacgdes e documentos produzidos ou custodiados pela SEAP, bem como outros a que se
reconhecer acesso as funcionalidades internas de sistemas de processamento em meio eletronico, tais
como estagiarios e prestadores de servico;

II - Assinatura Eletronica: registro realizado eletronicamente por usuario identificado de modo inequivoco
com vistas a firmar determinado documento com sua assinatura, podendo ser classificada em simples,
avancada e qualificada;

III - Autoridade Certificadora: entidade autorizada a emitir, suspender, renovar ou revogar certificados
digitais, bem como a emitir lista de certificados revogados e manter registros de suas operagoes;

IV - Certificado Digital: atestado eletronico que associa os dados de validacdo da assinatura eletronica a
uma pessoa natural ou juridica;

V - Certificado Digital ICP-Brasil: certificado digital emitido por uma Autoridade Certificadora (AC)
credenciada na Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), na forma da legislagao vigente;

VI - Midia de Armazenamento do Certificado Digital: formas de armazenamento do contetddo do
certificado digital, que podem ser:

a) em tokens: dispositivo de armazenamento fisico portatil, que tem a sua conexdo requerida no
computador para efetivar a assinatura eletronica;

b) em arquivo: arquivo digital que pode estar localizado em dispositivos fisicos de armazenamento, como
as unidades de disco internas ou externas do computador;

c) em nuvem: repositério de arquivos mantido em infraestrutura de armazenamento externo;

d) em outras midias de armazenamento: dispositivos ou solugdes tecnoldgicas que venham a ser
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desenvolvidas para fins de armazenamento seguro do certificado digital, desde que compativeis com as
normas de segurancga e integridade exigidas.

VII - Assinatura Digital: cédigo anexado ou logicamente associado a uma mensagem eletrénica que
permite de forma Unica e exclusiva a comprovacdo da autoria de um determinado conjunto de dados (um
arquivo, um e-mail ou uma transagao). A assinatura digital comprova que a pessoa criou ou concorda com
um documento assinado digitalmente com assinatura eletronica qualificada, como a assinatura de proprio
punho comprova a autoria de um documento em meio fisico;

VIII - Documento Eletronico: é acessivel e interpretavel por meio de um equipamento eletronico,
podendo ser registrado e codificado em forma analdgica ou em digitos binarios;

IX - Documento digital: € um documento eletrdnico caracterizado pela codificacdo em digitos binarios,
acessivel e interpretavel por meio de sistema computacional, podendo ser:

a) documento nato-digital: documento criado originariamente em meio eletronico; ou

b) documento digitalizado: documento obtido a partir da conversdao de um documento ndo digital, gerando
uma fiel representagdo em cddigo digital.

_ CAPiTULOI .
DA CLASSIFICAGAO DAS ASSINATURAS ELETRONICAS

Art. 3° Os documentos eletronicos produzidos na SEAP terdo garantia de autenticidade, autoria e
integridade asseguradas nos termos da lei, mediante utilizacdo de assinatura eletronica baseada em
certificado digital ou certificado digital padrao ICP-Brasil.

Art. 4° As assinaturas eletrénicas, classificam-se em:

I - Assinatura Eletrénica Simples: aquela que permite identificar o seu signatario, na qual utiliza- se
basicamente o nome de usuario, login e senha;

II - Assinatura Eletronica Avancada: aquela que ndo utiliza certificados digitais emitidos pela ICP- Brasil,
mas outro meio de comprovacdo da autoria e da integridade de documentos em forma eletronica, desde
que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o documento, com as
seguintes caracteristicas:

a) estar associada de forma Unica e inequivoca ao signatario;

b) utilizar dados para a criagdo de assinatura eletrénica cujo signatario pode, com elevado nivel de
confianca, operar sob o seu controle exclusivo; e

c) estar relacionada aos dados a ela associados de tal modo que qualquer modificagdo posterior é
detectavel.

III - Assinatura Eletronica Qualificada: aquela que utiliza certificado digital padrdo ICP-Brasil, nos termos
do disposto na Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.

CAPITULO II
DA ASSINATURA ELETRONICA SIMPLES

Art. 5° Assinatura eletronica simples definida nos termos do art. 49, Inciso I, desta Resolugdo, sera
admitida para as hipoteses, cujo contelddo da interacdao ndo envolva informagoes protegidas por grau de
sigilo e ndo ofereca risco direto de dano a bens, servicos e interesses do ente publico, incluidos:

I - solicitagdo de agendamentos, atendimentos, anuéncias, autorizacGes e licencas para a pratica de ato
ou exercicio de atividade;

II - a realizacdo de autenticacdo ou solicitacdo de acesso a sitio eletronico oficial que contenha
informagdes de interesse particular, coletivo ou geral, mesmo que tais informagdes ndao sejam
disponibilizadas publicamente;

III - requerimentos, envio de documentos digitais ou digitalizados e o recebimento de nimero de
protocolo decorrente da acao;

IV - participacdo em pesquisa publica.

§ 19 A assinatura eletronica simples de acesso aos sistemas, bases de dados e aplicativos da SEAP, sdo de
uso pessoal e intransferivel, sendo responsabilidade do titular sua guarda e sigilo.

§ 29 A utilizacdo de assinatura eletronica simples para qualquer operagdo nos sistemas, bases de dados e
aplicativos, implica ndo-repudio, ndo podendo o detentor negar a autoria da operacéo nem alegar que
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tenha sido praticada por terceiro.

8§ 39 Fica vedada a utilizacdo de assinatura eletronica simples por agentes publicos no exercicio de suas
fungbes, devendo ser utilizada, no minimo, a assinatura eletronica avancada, em conformidade com as
exigéncias previstas nos arts. 6° e 70.

CAPITULO III
DA ASSINATURA ELETRONICA AVANGADA

Art. 6° A assinatura eletrénica avancada pode ser admitida, além das hipoteses previstas no art. 49,
inciso I, utilizando-se de sistemas nas interagbes com a SEAP desde que atendidos os requisitos previstos
no art. 49, inciso II, considerada a natureza da relacdo juridica, exijam maior garantia quanto a autoria,
incluidos:

I - as interacGes eletronicas entre pessoas naturais ou pessoas juridicas de direito privado e os entes
publicos que envolvam informacdes classificadas ou protegidas por grau de sigilo;

II - os termos de vinculagdo de bem publico para 6rgdos da Administragdo Direta;

III - a manifestacdo de vontade para a celebracdo de contratos, convénios, acordos, termos e outros
instrumentos sinalagmaticos bilaterais ou plurilaterais congéneres;

IV - os atos relacionados a auto cadastro, como usuario particular ou como agente publico, para o
exercicio de atribuicbes, em sistema informatizado de processo administrativo eletrénico ou de servigos;

V - as decisGes administrativas referentes a concessdo de beneficios assistenciais, trabalhistas,
previdenciarios e tributarios que envolvam dispéndio direto ou renuncia de receita pela administracdo
publica;

VI - as declaragdes prestadas em virtude de lei que constituam reconhecimento de fatos e assungdo de
obrigacdes;

VII - a apresentacao de defesa e interposicao de recursos administrativos;

VIII - o envio de documentos digitais ou digitalizados em atendimento a procedimentos administrativos
ou medidas de fiscalizacao;

IX - os atos decisorios e deliberativos realizados por agentes publicos no exercicio de suas fungges.

8§ 1° Admite-se como valido nas interagdes com a SEAP, o uso da Assinatura Eletrénica GOV.BR, nos
termos do inciso II do art. 49°.

8§ 20 Preferencialmente, devera ser adotada a assinatura eletronica avancada disponibilizada pelos
sistemas informatizados da SEAP.

CAPITULO IV
DA ASSINATURA ELETRONICA QUALIFICADA

Art. 7° O uso da assinatura eletrénica qualificada, também conhecida como assinatura digital, por possuir
nivel mais elevado de confiabilidade, sera admitido nas hipoteses mencionadas nos termos dos art. 5° e
60 desta Resolugdo e sera obrigatdrio:

I - nos contratos, atas de registro de preco, termos de cooperacgdo e convénios firmados com a SEAP;
II - nas outorgas, licencas e nos termos de autorizacdao, permissao e concessao de uso de bens publicos;
III - na emissdo de declaragdes de Ordenacao de Despesa;

IV - nos atos normativos praticados pelo(a) Secretario(a) da SEAP, salvo quando for substituido(a) por
servidor(a) que possua a assinatura avangada nos termos do inciso II do art. 49;

V - nos requerimentos de pessoas fisicas, juridicas e documentos publicos para tabelionatos, cartérios de
registro de imdveis e outras entidades congéneres;

VI - nos sistemas de Orgéos externos, salvo na hipétese em que seja aceita a assinatura avangada nos
termos do inciso II do art. 49;

VII - nas situagdes devidamente justificadas e aprovadas pelo(a) Secretario(a) da SEAP;

VIII - nas demais hipdteses previstas em leis e regulamentos, devidamente fundamentadas e aprovadas
pelo(a) Secretario(a) da SEAP.

Art. 8° O Certificado Digital ICP-Brasil podera ser utilizado para autenticacdo das assinaturas de
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documentos produzidos em meio eletronico, para autenticacdo de documento eletronico resultante de
digitalizagdo e para outros procedimentos que necessitem de comprovagao de autenticidade, autoria e
integridade, ressalvadas as hipoteses em que for admitida a utilizacdo de outra modalidade de assinatura
eletrénica nos termos desta Resolugao.

§ 19 O certificado digital a ser utilizado devera ser emitido por autoridade certificadora credenciada a ICP-
Brasil.

8§ 29 O documento digitalizado, digital e a sua reproducdo, devidamente certificados, desde que nao sejam
impressos e seja verificavel quanto a autenticidade, autoria e integridade, terdo o mesmo valor probatorio
do documento original, para todos os fins de direito.

8§ 392 Os documentos gerados e assinados digitalmente cuja existéncia ocorra somente em meio digital
devem ser armazenados de forma a protegé-los de acesso, uso, alteracdo, reproducdo e destruicdo nao
autorizados.

8§ 4° Qualquer servidor ativo podera certificar documentos eletronicos oriundos da digitalizacdo, quando
solicitado, mediante uso da assinatura eletronica descrita no caput deste artigo.

Art. 9° Quando necessario, a SEAP providenciara aos usuarios internos o Certificado Digital ICP-Brasil.
Caso o usuario ja possua o certificado valido, podera utiliza-lo.

§ 19 A distribuicdo de certificados digitais sera realizada na medida da necessidade e da implantacdo das
funcionalidades tecnoldgicas que exijam o seu uso, mediante fundamentacdo baseada nas atribuicGes ou
atividades da area de atuacdo do usuario.

§ 29 A SEAP, através do Departamento de Tecnologia da Informagdo e de Nucleos Setoriais (DTIN),
viabilizarad a emissdo ou renovacdo do certificado digital, sempre que houver a necessidade, mediante
fundamentacdo da necessidade e com aprovacgao do(a) Chefe do Departamento.

Art. 10 O detentor de certificado digital fornecido pela SEAP é responsavel por sua utilizacdo, guarda e
conservacdo, respondendo pelos custos de reposicdo no caso de perda, extravio ou mau uso da midia de
armazenamento, quando for o caso.

§ 19 O certificado digital é de uso pessoal, intransferivel e habil a produzir efeitos legais em todos os atos
nos quais vier a ser utilizado, dentro ou fora da SEAP.

§ 209 A utilizacao do certificado digital para qualquer operagao implica ndo-repudio, ndo podendo o
detentor negar a autoria da operagao nem alegar que tenha sido praticada por terceiro.

8§ 30 Serdo asseguradas formas de revogacao ou de cancelamento definitivo do meio utilizado para as
assinaturas previstas nesta Resolucao, sobretudo em casos de comprometimento de sua seguranga ou de
vazamento de dados.

Art. 11 Na hipotese de o certificado digital perder a validade, as assinaturas digitais anteriormente
efetuadas permanecem validas, sendo preservadas a autenticidade, a autoria e a integridade dos
documentos ja assinados.

Art. 12 Compete ao usuario interno detentor de Certificado Digital padrao ICP-Brasil:

I - apresentar-se tempestivamente a autoridade certificadora com a documentacdao necessaria a emissao
do certificado digital, apos aviso do DTIN;

II - dispor do certificado digital para o desempenho de atividades profissionais que requeiram seu uso;

III - solicitar a revogagdo do Certificado Digital a empresa certificadora em caso de perda, roubo ou
extravio e solicitar ao DTIN a substituicdo;

IV - alterar imediatamente a senha de acesso ao certificado em caso de suspeita de seu conhecimento por
terceiro;

V - observar as diretrizes definidas para criagdo e utilizacdo de senhas de acesso ao certificado;

VI - manter a midia de armazenamento fisica dos certificados digitais em local seguro e com protecdo
fisica contra acesso indevido, descargas eletromagnéticas, calor excessivo e outras condicGes ambientais
gue representam risco a integridade dessas maquinas;

VII - verificar periodicamente a data de validade do certificado para evitar a expiracdo, devendo solicitar
com antecedéncia minima de 30 (trinta) dias, a renovagdo do certificado, conforme orientagdes publicadas
para esse fim.

CAPiTULO V
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DISPOSICOES FINAIS

Art. 13 Nao tera validade o documento que, apos ser gerado e assinado digitalmente, for posteriormente
impresso, salvo se for possivel atestar sua autoria, autenticidade e integridade mediante ferramenta de
verificacao.

Art. 14 A pratica de atos assinados eletronicamente importara a aceitacdo das normas regulamentares
referente ao assunto e a responsabilidade pela utilizacdo indevida da assinatura eletronica.

Paragrafo Ginico Em caso de conflito entre normas vigentes ou de conflito entre normas editadas por
entes distintos, prevalecera o uso de assinaturas eletrénicas qualificadas.

Art. 15 Quando a autoridade competente fizer uso de nome fantasia, pseudénimo funcional ou forma
abreviada de identificacdo no ato de assinatura eletronica, esta sera considerada valida e equivalente a
assinatura nominal, desde que vinculada ao respectivo certificado digital e ao cargo exercido.

Art. 16 O uso inadequado do certificado digital fica sujeito a apuracdo de responsabilidade penal, civil e
administrativa.

Art. 17 Esta Resolucdo entrard em vigor na data da sua publicacdo.

Curitiba, 19 de novembro de 2025.

Luizdo Goulart
Secretario de Estado da Administracdo e da Previdéncia
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