GESTAO CENTRALIZADA DO SISTEMA EPROTOCOLO
COMUNICADO 03/2026

Atualizagao Obrigatéria da Cadeia Certificadora da Central de Seguranga —
Integracdes eProtocolo

Para: Gestores de Tl, Administradores de Sistemas e Equipes Técnicas responsaveis por
aplicagbes integradas ao eProtocolo

Assunto: Atualizacao obrigatéria de certificado digital e cadeia de certificagado
Prazo limite para aplicacao: 03/11/2026 (impreterivelmente)

Informamos a necessidade mandatdria de atualizagéo do certificado digital e de sua
respectiva cadeia certificadora da Central de Segurang¢a, servico essencial para a
comunicagao e autenticagdo de sistemas integrados ao eProtocolo.

O novo certificado digital, acompanhado da cadeia completa de certificacdo
concatenada, encontra-se disponivel no arquivo anexo a este comunicado.

1. Escopo e Responsabilidade de Atualizagao

A falta de atualizagao impedira o estabelecimento de conexdes seguras (TLS/SSL),
resultando na indisponibilidade imediata das integracées com o eProtocolo:

e Sistemas hospedados no Datacenter da Celepar: a intervencdo técnica sera
realizada diretamente pela equipe da Geréncia de Tecnologia da Informacéao (GTI);

e Sistemas externos (fora do Datacenter da Celepar): a atualizacao técnica nos
servidores de aplicagdo e truststores deve ser realizada obrigatoriamente pelas
equipes técnicas responsaveis por cada sistema até o prazo limite de
03/11/2026.

2. Impactos e Erros Decorrentes da Nao Atualizagao

Caso a cadeia de certificacdo ndo seja instalada até a data informada, a
comunicagdo entre os sistemas sera interrompida, gerando falhas operacionais e
mensagens de erro como:

e Falhas em chamadas de API/Web Services: SSLHandshakeException, SSL
certificate problem, HTTP 500 (Internal Server Error) ou HTTP 502
(Bad Gateway);

e Falhas em interfaces web/navegadores: "Certificado ndo confiavel", "Sua conexao
nao é privada" (Google Chrome / Microsoft Edge) ou "Alerta: Risco de seguranca a
frente" (Mozilla Firefox).

3. Validade e Cronograma de Seguranca



Validade do certificado atual: 6 meses a partir da emisséo;

Reducao progressiva de ciclos: em conformidade com as diretrizes globais de
seguranga da informacdo e padrées de mercado, o tempo de validade dos
certificados sera encurtado gradualmente (estimativa de redugdo para
aproximadamente 100 dias no préximo ano e cerca de 45 dias até o final de 2027);
Automacgao: a Celepar ja avalia a implementacdo de mecanismos de renovagao
automatizada para simplificar manutengdes futuras.

4. Acoes Necessarias

1.

2.

Baixar o arquivo anexo contendo o certificado e as cadeias intermediaria e raiz
concatenadas;

Importar os certificados na base de certificados confiaveis (truststore/repositério do
servidor) do ambiente de integragao;

Realizar testes de comunicacéo com o eProtocolo em ambiente controlado e garantir
a publicacdo em producao antes de 03/11/2026.

Duvidas e suporte técnico para validacdo das cadeias devem ser encaminhados aos

canais habituais de atendimento da Celepar.
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